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  ي كامپيوتري فضولها

(keylogger)هاي كليدزني  كننده آيا ثبت   را اگر ببينيد خواهيد شناخت؟

  

اـتي قـديمي خـوب در اصـل           ابربزرگراه اطلاع
شـويم    ما به آن وصل مي    : يك خيابان دوطرفه است   
بنـابراين، خطـرات    . شـود   و آن هم به ما وصـل مـي        

ر، آو و زيـان موذي افزارهاي   پنهان فراواني، يعني نرم   
يكــي از . وجــود دارد كــه بايــد مراقــب آنهــا باشـيـد

  . استكنندة كليدزني برنامة ثبتترين آنها  موذي

كننـدة    قصد و غـرض هرچـه كـه باشـد، ثبـت           
تــوان بــه عنــوان كــسي يــا چيــزي  كليــدزني را مــي

ــاربر را      ــك ك ــدزنيهاي ي ــه كلي ــرد ك ــف ك تعري
كننـدة كليـدزني يـك برنامـه          گاهي ثبـت  . ربايد  مي

اـي جاسوسـي      برنامه وهاغلب تحت گر  ( اسـت  ) 1ه
» دهد  گوش مي «كه به همة كليدزنيهاي يك كاربر       

كنـد، بـدون اطـلاع صـريح آن         ثبـت مـي     آنها را    و
شده را    كاربر، و سپس اطلاعات كليدزنيهاي ذخيره     

كننـدة    كند كه ثبت    اي ارسال مي    به شخص يا برنامه   
است

                                                

  .كليدزني را از طريق اينترنت نصب كرده 

ت كليــدزني ممكــن اســت بــه ربــودن اطلاعـاـ
ــا    ــراي دولته ــواردي محــدود ب ــانوني در م لحــاظ ق

راي سوءاستفاده و   د اما دزدها و هكرها ب     مشروع باش 
اـر مـي        اقدامات شريرانة خود   . زننـد    دست به ايـن ك

. سوءشــهرت ثبــت كليــدزني بــه چنــد دليــل اســت
هـــاي جاسوســـي از آن بـــراي گذشــتـن از  دايـــره

هاي عبـور و      ه كلمه حفاظهاي امنيتي و دست يافتن ب     
. گيرنـد    بهره مي  (encryption) رمزنگاريكليدهاي  

 
1 spyware 

هـاي كليـدزني بـراي شـكار          كننده  تبهكاران از ثبت  
هــاي عبــور يــا اطلاعـاـت كارتهــاي اعتبــاري  كلمــه

پارانوئيد و حتي بعضي از همسران      . كنند  استفاده مي 
نيز وجود دارنـد كـه از ايـن فنـاوري بـراي زيرنظـر               

ينترنتــي همــسران خــود بهــره گــرفتن گفتگوهــاي ا
شود، اغلـب     مي» آلوده«وقتي كامپيوتري   . گيرند  مي
بـهاي  .توان مقـصر دانـست       را مي   اسب تروا  يك   اس
اـر        برنامه تروا هايي هستند كـه مـدعي هـستند كـه ك

ــي   ــام م ــدي را انج ــك    مفي ــل ي ــا در عم ــد ام دهن
. كننـد   كنندة كليـدزني را در زمينـه نـصب مـي            ثبت
هـستند،  » بـاهوش «ري  اي ابـز  هاي كليدزن   كننده  ثبت

ماننـد كـه حـاوي        چون آنها منتظر صفحة وبـي مـي       
پـس           كادرهاي نام كاربري و كلمة عبـور اسـت و س
آنها پايگاه وب مزبور و هر چيزي را كـه كـاربر در             

كننـدة    ثبـت . كننـد   كند ثبت مي    آن صفحه وارد مي   
تواند در كامپيوتر شخصي يك كـاربر         كليدزني مي 

 عمومي مانند كـامپيوتر يـك   يا بر روي يك سيستم  
  .كتابخانه نصب شود

هاي كليـدزني وقتـي يـك     كننده بعضي از ثبت  
اـم مـي       اـت كـارت        خريد اينترنتـي انج دهيـد اطلاع

نظر به اين كـه  . كنند اعتباري را شناسايي و ضبط مي     
هاي عبور يا     توانند كلمه   هاي كليدزني مي    كننده  ثبت

ا در  هاي حساب بـانكي و كـارت اعتبـاري ر           شماره
يـش از آن          اي كه وارد مي     لحظه كنيد بربايند، آنهـا پ

    كلمـة عبـور را رمـزي كنـد كليـدهاي           ،كه سيـستم  
اگر كامپيوتر شـما حـاوي      . كنند  شده را ثبت مي    زده

برنامة جاسوسي باشد، اين احتمال به خـوبي وجـود          

كننـدة كليـدزني      دارد كه كامپيوترتان به يك ثبـت      
  .آلوده شده باشد

ــان  ــاربران خ ــيك ــة   گي را نم ــوان از مجموع ت
كنيـد   آيا فكر مي  . قربانيان ثبت كليدزني خارج كرد    

كه باز نكردن پيامهاي ايميـل مـشكوك از افـرادي           
دارد؟   وتر شما را سالم نگه مـي      شناسيد كامپي   كه نمي 

سـازي فراوانـي وجـود        سفانه، مكانيسمهاي آلوده  متأ
يـلة بازديـد ا            فقط   دارد كه  ز  به وسيلة ايميل يا بـه وس

وصـل كـردن   . يابنـد  پايگاههاي وب بد انتقـال نمـي    
مدتي كـه طـول     . خطر نيست   كامپيوتر به اينترنت بي   

پـي بـدون      كشد تا يـك سيـستم وينـدوز اكـس           مي
بـكه آلـوده            (patch) وصله اـط بـا ش  پس از يك ارتب
  . دقيقه است14شود 

  

  

  شناسايي ثبت كليدزني

كننـدة     آلودگي كامپيوتر به ثبـت      مشهود علائم
 جديد   نوارابزار پديدار شدن : زني به قرار زيرند   كليد

در برنامة مرورگر اينترنت، آهسته شدن سيـستم، يـا          
آپ حتـي در      پديدار شدن تصادفي آگهيهاي پـاپ     

  .كنيد زماني كه اينترنت را مرور نمي
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افـزار اضـافي،      اكثر اوقات، بـدون كمـك نـرم       
دة كليدزني يـا    كنن  تشخيص اين كه كامپيوتر به ثبت     

مـوذي آلـوده شـده اسـت        هـاي جاسوسـي و        برنامه



  

^                                                                   
آپ  دريافت پاپ اـرة پايگاههـاي وبـي        . دشوار است  كاربران بايد درب

نـد       كه بازديد مي   هرچنـد،  . كنند گوش به زنگ باش
نـد بـه     حتي پايگاههاي وبي كه معتبر به نظـر مـي          رس

هـاي مرورگـر و       دليل بعضي از خصوصيات برنامـه     
نـد      ي امنيتي مي  ها  حفره  وقتـي   .توانند خطرنـاك باش
رخ بدهـد و وقتـي يـك         مخفـي     downloadيك  

كننـــدة كليـــدزني يـــا انـــواع ديگـــر برنامـــة  ثبــت 
موذي بر روي سيـستم بـه طـور مخفيانـه            /جاسوسي

اطـلاع    كـاملاً بـي    كاربر  ممكـن اسـت      دنصب شـو  
  .، چه كاربر متوسط باشد چه كاربر  پيشرفتهباشد

اگر به آلودگي كامپيوتر خود مظنـون هـستيد،         
هـاي    كننـده   يدا كردن ثبت  يك برنامة خوب براي پ    
  : استProcess Explorerكليدزني برنامة رايگان 

www.sysinternals.com/Utilities/ 

ProcessExplorer.html 

 در حـال    (process)  پراسـسهاي  اين برنامة مفيد  
تـفاده، و هـر برنامـه            اي   اجرا، منابع سيستمي مـورد اس

 بـه دقـت    پراسس را به اجرا درآورده باشد        كه يك 
كند كه پيش از      به شما كمك مي   . كند  اسايي مي شن

هاي معتبـر نـصب    ، برنامهProcess Explorerنصب 
اگر چيـزي   . شده بر روي كامپيوتر را شناسايي كنيد      

 ببينيد كـه خودتـان آن را   Process Explorerرا در 
توانيد برنامه را براي پيدا كـردن         ايد، مي   نصب نكرده 

تـر بتوانيـد      ا راحـت  مكان استقرار آن رديابي كنيد ت ـ     
  .آن را حذف كنيد

كننـدة    روش ديگر بـراي شناسـايي يـك ثبـت         
ــدزني  ــوذي ديگــر  (كلي ــة م ــر برنام ــا ه بررســي ) ي

 در داخـل وينـدوز      (startup) اندازي  پراسسهاي راه 
هاي مـوذي طـوري    است زيرا تعداد زيادي از برنامه     

انـدازي بـه اجـرا        شوند كـه در زمـان راه        طراحي مي 
ــد ــة خــدماتي رايگـاـن  اينج. دربياين اســت كــه برنام

Autorunsآيد  به كمك شما مي:  

www.sysinternals.com/utilities/ 
Autoruns.html 

توانيــد منــوي  پــس از اجــراي ايــن برنامــه، مــي
View  ــوارد ــد و مـ ــف را Show آن را ببينيـ  مختلـ

دهـد كـه       شـما امكـان مـي      اين كار به  . بررسي كنيد 
ــه ــا و برنامـــــ ــسها      هـــــ    همچنــــــيـن  سرويـــــ

 ببينيـد كـه در     راهايي Object             Browserو
  .آيند اندازي به اجرا درمي زمان راه

              

بعـضي از   . بينند  آپها را خيلي از كاربران مي       پاپ
شوند كـه اگـر كـاربر روي          آنها طوري طراحي مي   

كنندة كليـدزني     هر چيزي در آنها كليك كند ثبت      
ــامپيوتر      ــود را وارد ك ــر خ ــوذي ديگ ــة م ــا برنام ي

اـر آن اس ـ          . كنند  مي ت اگر آنها را ديديـد بهتـرين ك
ــي   ــد تركيب ــا زدن كلي ــه ب  ،CTRL-ALT-DELك

 را به اجرا درآوريد و برنامـة  Task Managerبرنامة 
آپ را به وسيلة آن ببنديد تا مطمئن شـويد كـه              پاپ

كـاربران بايـد در     . كنـد   چيزي را وارد كامپيوتر نمي    
انـد    مورد هر چيزي كه خودشان به اجـرا درنيـاورده         

خـاـرج از در نتيجــه، رفتارهــاي . مــشكوك باشـنـد
آپهـا، را بـه دقـت و بـا هـشياري              انتظار، ماننـد پـاپ    

گويـد توجـه      آپ مـي    بررسي كنيد و به آنچه پـاپ      
اـز    آپهاي آلـوده    امروزه حتي بعضي از پاپ    . نكنيد س

هاي جاسوسـي را    كنند كه ويروسها و برنامه      ادعا مي 
  .كنند براي شما حذف مي

هرگــاه بــه اشـتـباه بــه يــك پايگــاه وب مــوذي 
معمولاً چنين پايگاهي شبيه به پايگاههـاي       (سربزنيد  

كنندة كليـدزني     ، يك ثبت  )مشهور و خوشنام است   
اـر بـدون اطـلاع شـما وارد كـامپيوتر            به طور خودك

به . آيد  شود، و به اجرا درمي      شود، نصب مي    شما مي 
ــة   ــال، برنام ــوان مث مــولاً  معInternet Explorerعن

دريافت خودكار كد قابل اجرايي مـشهور بـه يـك           
ActiveX control ــي ــن م اـزد  را ممك ــي . سـ وقت

اـز را     كاربران ناآگاهانـه يـك پايگـاه وب آلـوده          س
 ممكـن اسـت   ActiveX controlبازديد كنند يك 

توانـد در     اين عمل مي  . روي سيستم آنها نصب شود    
هر پايگاهي و نه فقط پايگاههـايي كـه سوءشـهرت           

بسياري از اين پايگاههـا از اهـداف        . ارند رخ بدهد  د
ــره   ــاربران به ــستجوهاي ك ــي  ج ــرداري م ــد،  ب كنن

پايگاههـاي  : هايي از اين نوع پايگاهها عبارتنـد        نمونه
، و  iconدريافت موسيقي، دريافت بـازي، دريافـت        

هــاي مربــوط بــه اوضــاع  پايگاههــاي حــاوي برنامــه
ــوي يـش . ج ــراي پـ يـن     ب ــه چنـ ــر، ب ــري از خط گي

  .گاههايي سرنزنيدپاي

  

  

(pop-up) 

  

  

  د؟ردانيد، چه بايد ك حال كه مي

اـم خـوب       لـه آن اسـت كـه      اولين گ اـي    وص ه
(patch)  سي را نصب كنيد تـا روزآمـد     موردنياز پي
ــود ــدويروس    . ش ــوب ض ــة خ ــك برنام تـن ي داشـ
يـك  . پذيري كامپيوتر را كمتر كند      تواند آسيب   مي

لـه          سيستم هـاي جديـد      عامل روزآمـد نـشده بـا وص
بـسياري از ايـن     . پذير است   هاي آسيب   حاوي حفره 

تواننـد    سـاني مـي   شده هستند و بـه آ       ها شناخته   حفره
  .برداري هكرها قرار بگيرند مورد بهره
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ــايي حــضور يــك    ــد از شناس ــط بع ــب فق اغل
توانيد كـامپيوتر خـود را در         كنندة كليدزني مي    ثبت



  

^   

ــد  ــر آن محافظــت كني ــر  . براب ــاع در براب ــرين دف بهت
افزاري آن است كه      هاي كليدزني سخت    كننده  ثبت

. كامپيوتر خـود را بـه طـور فيزيكـي بررسـي كنيـد             
اي كه به كابـل صـفحه كليـد شـما             پيداكردن وسيله 

وصل شده است آسـان اسـت؛ امـا شناسـايي وقتـي            
ــي  ــوار م ــت   دش ــه ثب ــود ك ــل   ش ــده را در داخ كنن

  .كليد شما جاسازي كرده باشند صفحه

كننـدة    در پاسخ به تهديد امنيتـي ناشـي از ثبـت          
افــزاري را بــراي  كليــدزني، بعــضي از شــركتها نــرم

هــاي   تهديــدهاي برنامــه جلــوگيري و شناســايي 
امــا تحــت هـيـچ شــرايطي،  . انــد جاسوســي ســاخته

كدام از هزاران برنامة ضدجاسوسي موجـود در    هيچ
گر اين كه آنهـا را منـابع   اينترنت را دريافت نكنيد، م  

هـا خودشـان      اكثر اين برنامه  . ييد كرده باشند  معتبر تأ 
بـراي  . در دل خود حاوي برنامـة جاسوسـي هـستند         

دار و مشكوك بـه پايگـاه         هاي مسئله   مهشناسايي برنا 
  :وب زير سربزنيد

spywarewarrior.com 

                          و روي لينــــــــــــــــــــــــــــــــــــــك
Rogue/Suspect Anti-Spywareكليك كنيد  .  

ــ ــوبستيـــك بـ ــرمة خـ ــزار  ، نـ ــانافـ              رايگـ
Google Pack   ــي ــة ضدجاسوس ــه برنام  اســت ك

در خـود   را نيـز  Ad-Aware SE Personalمشهور 
  .دارد

www.google.com/downloads 

                 مايكروســـــــــافت نيـــــــــز برنامـــــــــة  
Windows Defender    را فراهم سـاخته اسـت كـه 

توانيد از پايگاه وب زير بـه          آن را مي   2نگارش بتاي   
  :رايگان دريافت كنيد

      

www.microsoft.com/athome/security/ 

spyware/software/default.mspx 

ــة  يــك  ــة خــوب ديگــر برنام     دلاري30برنام
Spy Sweeperاست :  

www.webroot.com

كننــدة  بهتــرين راه جلــوگيري از ورود ثبــت  
كليدزني پرهيز از بازديد پايگاههاي وب مشكوك       

ــت ــالم   . اس ــاي وب س ــر پايگاهه ــوع، اكث در مجم
ان و قـوت قلـب      هستند، اما براي ايـن كـه بـا اطمين ـ         

پايگاههـــاي وب را مـــرور كنيـــد برنامـــة رايگـــان 
 را به كار بگيريـد كـه        SiteAdvisor.comمحصول  

شود و بـراي هـر پايگـاه          به برنامة مرورگر وصل مي    
  □.دهد وب يك امتياز رنگي مي

  

  

  

  

  

  

  

  

  

  

  

  كتابهاي  
   انتشارات ريزپردازنده

 توانيد مستقيماً از  مي را
   كيوسك مطبوعاتي

 )2 شعبه شماره (فشمي 
   تهيه فرماييد 

،  انقلابميدان،  تهران:  نشاني
ابتداي كارگرشمالي، روبروي 

  سازمان انتقال خون 
  66923777:  تلفن

  هاي ماهنامه ريزپردازنده برگزيده مقاله
  :   در كتاب جديد انتشارات ريزپردازنده

  همه چيز درباره اينترنت ●                           
   تومان2000: قيمت□
 بانك ملي ايران شعبه 2917براي دريافت كتاب فوق مبلغ ذكرشده را به حساب جاري شماره □

فر عليرضا محمديكدشعبه (كسري  تهران به نام )  )   شعب بانك ملي ايران قابل پرداخت در كليه( 185
، 15875/6591پستي  ، صندوق تهران(ه همراه فرم زير به نشاني مجله واريز كنيد و اصل فيش را ب

    .ارسال نماييد)  ريزپردازنده مجله
  
  
  : تلفن□:                                       نام و نام خانوادگي□

  26صفحه /146شماره /13سال 

:نشاني□

http://www.webroot.com/
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