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  ؟!افزارهاي نهان و آشكار كوكيها، پايش
  بخش دوم 

   تورج صارمي راد□

  ساختار ردنماها

 داراي بخشهاي گونـاگوني   (cookie) ردنماهر  
بــراي نمونــه، ردنماهــاي معمــولي داراي    . اســت

  :بخشهاي زير هستند

اـم و            :نام و شناسـه     بخـش نخـستين هـر ردنمـا ن
مان شدن آنها با هـم سـا       شناسة آن است كه با جفت     

توانـد شـامل هـر گونـه      نام و ارزش آن مـي    . يابد  مي
ــد داده ــاه وب    . اي باش ــه پايگ ــه، آن چ ــراي نمون ب

نويسد، مانند ردنماي زير      در ردنماهايش مي  » گوتو«
  :است

User ID A9A3BECE0563982D 

www.goto.com 

  :در اين جا نام كاربر عبارت است از

User ID 

  :و شناسة آن عبارت است از

A9A3BECE0563982D 

شناسه . تواند هر چيزي باشد     نام و شناسة آن مي    
توانـد شـمار كـاربراني باشـد كـه از پايگـاه وب                مي

  :براي نمونه، به ردنماي زير بنگريد. كنند بازديد مي

 User 46015  

www.howstuffworks.com       

 شـمار وبگـردان را      46015در اين نمونه، عـدد      
اـر بازد        ،شناساند  مي يـد وبگـرد از ايـن        كـه در هـر ب

بنابراين، در  . افزايد  پايگاه وب، يكي به شمار آن مي      
 چهل و شش هـزار و پـانزدهمين         ،اين نمونه، وبگرد  

نفري اسـت كـه از ايـن پايگـاه وب بازديـد كـرده               
تــوان بــا  شــود مــي گونــه، دانــسته مــي بــدين. اســت
ــره ــم    بهـ ــردان را از هـ ــا، وبگـ ــري از ردنماهـ گيـ

  .بازشناخت

ش تاريخ پديـداري ردنمـا را        دومين بخ  :تاريخ
شناساند و به صـورت روز، مـاه، سـال، سـاعت،              مي

  .رود دقيقه، ثانيه به وقت گرينويچ به كار مي

اـم دامنـه     ايـن دو بخـش، مـسير را در         : مسيرو ن
را اي    منـدي از ردنمـا و دامنـه          براي بهره  كارساز وب 

 .شناسانند  مي گردد كه ردنما به آن بازمي

بخش به انتهاي ردنما باعـث     افزودن اين  :ايمني
. جـا نـشوند   هاي ناامن جابه  شود ردنماها از درگاه     مي

اـط را امـن كنـد     بنابراين، اين بخـش مـي    . توانـد ارتب
شـود ردنمـا      گونه، وجود اين بخش باعث مـي        بدين

اـز وب       تنها در صورتي جابه    جـا شـود كـه در كارس
 .امني به كار گرفته شود

هــاي  دهكاوشـگراني چـون گوگـل و يـاهو، دا    
بـراي نمونـه،    . نويـسند   بيشتري در ردنماهايـشان مـي     

  :محتواي يكي از ردنماهاي گوگل عبارت است از

Inktomil-Ing.server.ntl.com                 

 -25/Mar/2005 11:24:23  

http://www.google.com/search?x= cars-

MSIE  6.0;windows  NT5.1 

746074ce2123e969 

  :نمايانند كه ها مي اين داده

نشاني كارساز اينترنت وبگرد عبارت است       . 1
  :از

Inktomil-Ing.Server.ntl.com  

اـز وبـي     » ال  تي  ان«در اين گزاره، واژة      نام كارس
تواند با مراجعـه بـه پيـشينة          در انگلستان است كه مي    

خود بگويد وبگرد از چه مكاني بـه اينترنـت وصـل            
اـز وب بـه گوگـل          شده است؛ ولي اگـر ايـن كارس

داند اين نشاني مربـوط بـه     آگاهي ندهد گوگل نمي   
ايـن در صـورتي اسـت كـه         . چه مكاني بوده اسـت    

كاربر از هيچ كدام از حسابهاي كاري گوگل مانند         
گيري از    در صورت بهره  . ميل بهره نگرفته باشد     جي

ــادگي     ــه س ــل ب ــل، گوگ ــاري گوگ ــسابهاي ك ح
هـاي شخـصي      تواند نـشاني پـستي و ديگـر داده          مي

در ضـمن، بايـد توجـه       . ا به هم مرتبط نمايد    كاربر ر 
داشــت، در برخــي موردهـاـ نــشاني اينترنتــي كــاربر 

  .تواند ارتباط مستقيمي با او داشته باشد مي

گيري از گوگل، عبـارت       تاريخ و زمان بهره   . 2
 23 دقيقه و    24،  11، ساعت   2005 مارس   25از  

  :نماياند ها را گزارة زير مي اين داده. ثانيه است

25/Mar/2005 11:24:23 

كاربر تقاضاي كاوش واژة زير را از گوگـل    . 3
  :كرده است

Cars 

  :اند هاي زير به دست آمده ها از گزاره اين داده

http://www.google.com/search? 

x=cars 

 6نـــام مرورگـــر وب، اينترنـــت اكـــسپلورر. 4
ــدوز    ــل كــاربر، وين مايكروســافت و نـاـم نظـاـم عام
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ها از گزارة زيـر بـه دسـت          اين داده .  است 1/5تي  ان
  :اند آمده

MSIE 6.0; Windows NT 5.1 

  :شناسة يكتاي كاربر عبارت است از. 5

746074ce2123e969 

  

  اي نامه سازگاري آيين

 بـراي رويـارويي     (W3C) انجمن جهـاني وب   
. ارايه كـرده اسـت    » پي  3 پي«با ردنماها طرحي به نام      

طـرح  «اين واژه، كوته نوشت گزارة زير، به معنـاي           
  :است» مشي برتريهاي زندگي شخصي خط

Platform for Privacy Preferences 

Project 

تواننـد ردنماهـاي      بر پاية اين طرح كاربران مـي      
تواننـد   آنها مي. هاي وب را بپذيرند يا رد كنند     پايگاه

از ورود همة ردنماها به رايانه پيشگيري كنند، يا تنها          
  .نها شونداي از آ مانع از ورود گونة ويژه

ــرم    ــه ن ــرح ب ــن ط اـيي را    اي ــن توانـ ــا اي افزاره
ــي ــه دهد م ــدگي   ك ــة زن ــاربر در زمين ــامانش ك  س

هـاي وب     شخصي را با سياستها و شـرطهاي پايگـاه        
تـهاي پايگـاه          . بسنجند اگر تنظيمهـاي كـاربر و سياس

وب با هم سازگار و هماهنگ باشند، ردنمـا پروانـة           
رود داده  گيرد، در حالتهاي ديگر پروانـة و        ورود مي 

  .شود نمي

هاي نوين مرورگرهاي وب بر پاية ايـن      نگارش
 و 6بـراي نمونـه، نگارشـهاي     . اند  طرح طراحي شده  

پس از آن مرورگر اينترنت اكسپلورر، بـر پايـة ايـن            
يـن، بـا مرورگـر        . انـد   طرح طراحـي شـده     بـراي هم

تـوان كارهـاي زيـر را بـراي           اينترنت اكسپلورر مـي   
  :نماها انجام دادرد... پاكسازي، برگزيني و

  ديدن ردنماها.1

هــاي  بــراي ديــدن فهرســت ردنماهــا و پرونــده
گــذرايي كــه حاصــل بازديــد از اينترنــت هــستند،  

  :كارهاي زير را به ترتيب انجام دهيد

Tools→ Internet Options… 

گزيــده، بــه پنجــرة گزينــة زيــر  بــه شـيـوة پـيـش
  :رويد مي

General 

  :در اين پنجره به بخش زير برويد

Temporary Internet files 

در اين پنجره، گزينة زير را برگزينيد تـا پنجـرة           
  :آن به نمايش درآيد

Settings… 

آيــد روي  اي كــه بــه نمــايش درمــي در پنجــره
  :گزينة زير، كليد چپ ماوس را بفشريد

View files… 

شـود كـه      اي نمايان مـي     در اين صورت، پنجره   
 افـزون بـر     .توان فهرست ردنماهـا را ديـد        در آن مي  

اـر فـشردن كليـد          اين، مي  توان محتواي آنها را با دوب
در اين حالت، اينترنـت اكـسپلورر       . چپ ماوس ديد  

اـر را بـه كـاربر يـادآور                 با پيام زير، هراس از ايـن ك
  :شود مي

Running a system command on this 

item might be unsafe.                                   

Do you wish to continue? 

تـوان محتـوي ردنمـا را در          با پاسـخ آري، مـي     
  .ديد» Notepad«برنامة 

  پاكسازي ردنماها.2

تـوان بـه دو روش زيـر     پاكسازي ردنماها را مي  
  :انجام داد

اـم         -الف  هنگام نمايش فهرست ردنماهـا در گ
توان آنها را با ضرب كليد راست          ديدن ردنماها، مي  
  .ماوس پاك كرد

  :زير را به ترتيب انجام داد كارهاي -ب

Tools→ Internet Options…→ 

General 

گيــري از گزينــة زيــر،  در ايــن پنجــره، بــا بهــره
  :توان ردنماها را به صورت گروهي پاك كرد مي

Delete Cookies… 

ــاك     ــا پ ــة ردنماه ــار، هم ــن ك ــا انجــامش اي ب
اي بــا نـاـم زيــر، در محــل  شــوند، ولــي پرونــده مــي
  :ماند داري ردنماها مي نگه

Index.dat 

اين پرونده از سوي اينترنت اكسپلورر به وجود        
. گيـرد  برداري مرورگر قرار مـي  آيد و مورد بهره  مي

كوشد مانع از پاك كـردن ايـن پرونـده            ويندوز مي 
تـي            . شود يـوة دس بنابراين، اگر بخواهيـد آن را بـه ش

اگـر بتـوان    . شويد  رو مي   پاك كنيد با پيام خطا روبه     
ــ ــه روشـ ــازاجراي  آن را بـ ــا بـ ــرد، بـ ــاك كـ ي پـ

  .شود اكسپلورر، اين پرونده از نو درست مي اينترنت

شـود در     با توجه به آن چه گذشت دانـسته مـي         
ــا در پرونـــده  هـــاي  اينترنـــت اكـــسپلورر، ردنماهـ

ــه ــد  جداگانـ ــاي دارنـ ــه در  . اي جـ ــالي كـ در حـ
  :اي با نام زير جاي دارند اسكيپ آنها در پرونده نت

Cookies 
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بــا توجــه بــه گونــة : تــوان گفــت بنــابراين، مــي
داري  مرورگر، ردنماها در جاهـاي گونـاگوني نگـه     

  .شوند مي

  ايمني.3

گيري از برتريهاي ايمني مرورگرهـا،        براي بهره 
  :بايد كارهاي زير را به ترتيب انجام داد

Tools→ Internet Options… 

→Security 

هاي ايمنـي     توان گزينه   در پنجرة اين گزينه، مي    
براي انجاميدن اين كـار،     . ي وب را برگزيد   ها  پايگاه
هاي واقع در چهارچوب گـزارة زيـر          توان گزينه   مي

  :را به كار برد

Select a Web content to specify its 

security settings 

هـاي جـدول شـمارة        توان گزينه   در اين جا، مي   
  .را برگزيد» 2«

  گزينه معنا

اـه اـي تحــت   پايگـ هـ
  نظارت

Restricted sites 

 Trusted sites  هاي امن پايگاه

 Local Intranet  اينترانت محلي

 Internet  اينترنت

اـگون ايمنـي در        برگزيني شيوه : 2جدول   هاي گون
 اينترنت اكسپلورر

  

  برگزيدن رويه. 4

براي سد كـردن ورود ردنماهـا و يـا برگزيـدن       
تـوان كارهـاي    دار از ميان آنها، مـي    ردنماهاي پروانه 

  :زير را به ترتيب انجام داد

Tools→ Internet Options… 

→Privacy 

توان با نـوار      شود، مي   اي كه نمايان مي     در پنجره 
.  رويه بـراي رويـارويي بـا ردنماهـا برگزيـد           6لغزان  

ود همة ردنماها بايد نوار لغزان را       براي سد كردن ور   
  .در بالاترين كرانه جاي داد

ان بـا نـوار لغـزان برگزيـد،         تو  هايي كه مي    رويه
  :ند ازعبارت

ــد.1 ــزان در    : 1صددرص ــوار لغ ــذاردن ن اـ گ بـ
هـاي    تـوان مـانع از ورود پرونـده         بالاترين نقطه، مـي   

ــازه و بهــره  ــده  ردنمــاي ت ــذير كــردن پرون هــاي  ناپ
بنابراين بـا برگزيـدن     . رايانه كرد ردنماي موجود در    

ــه، مــي  ــر   ايــن روي ــي را در براب ــالاترين ايمن ــوان ب ت
هاي ردنما به وجود آورد؛ انجامش اين كار،          پرونده

شــايد باعــث كــاهش كـاـرايي رايانــه در بازديــد از  
براي نمونه، برخي از    . هاي وب شود    برخي از پايگاه  

 دهند پيش از هر كـاري،       هاي وب هشدار مي     پايگاه
گيري از ردنماها را فعال كنيد تا امكـان           توانايي بهره 
  .نام به وجود آيد بازديد يا ثبت

تـوان از ورود      با برگزيدن اين رويه، مي    : 2بالا. 2
 .هاي ردنماي تازه به رايانه پيشگيري كرد پرونده

تـوان    با برگزيدن اين رويه، مـي     : 3بالاي ميانه . 3
اي وب گـروه  ه ـ هاي ردنماي پايگاه   از ورود پرونده  
هـاي وب گـروه       هاي ردنماي پايگـاه     سوم و پرونده  

 .اصلي بدون پروانة ايمني، پيشگيري كرد

                                                 
1 Block All Cookies 
2 High 
3 Medium High 

يـش     : 4ميانه. 4 بـا  . گزيـده اسـت     ايـن گـزينش پ
هـاي    تـوان از ورود پرونـده       برگزيدن اين رويه، مـي    

هـاي    هاي وب گروه سـوم و پرونـده         ردنماي پايگاه 
لـي كـه پروا           ردنماي پايگـاه   نـة  هـاي وب گـروه اص

 .ورود از كاربر ندارند، پيشگيري كرد

تـوان از     با برگزيـدن ايـن رويـه، مـي        : 5پايين. 5
هــاي ردنمــاي گــروه ســوم  ورود برخــي از پرونــده

 .پيشگيري كرد

با برگزيـدن ايـن گزينـه،       : 6پذيرش همگاني . 6
تواننـد در رايانـه ذخيـره         هاي ردنمـا مـي      همة پرونده 

هـاي    پرونـده تـوان از همـة        افزون بر اين، مـي    . شوند
 .برداري كرد ردنماي ذخيره شده در رايانه، بهره

هـا دقـت كنيـد كـه          هنگام برگزيدن اين رويـه    
هـاي    هاي وب، اگـر نتواننـد پرونـده         برخي از پايگاه  

ــسازند،    ــاربر بـ ــا را در ديـــسك ســـخت كـ ردنمـ
هـاي وب آنهـا بازديـد، يـا از            گذارند از پايگـاه     نمي

بـراي حـل   . كردبرداري  هاي آنها بهره    برخي از داده  
هاي   توان نشاني اين گونه از پايگاه       اين دشواري، مي  

  :وب را در پنجرة گزينة زير، از همين پنجره نوشت

Sites… 

هـاي    توان نشاني پايگاه    در پنجرة اين گزينه، مي    
هاي ردنماي آنهـا در       خواهيد پرونده   وبي را كه نمي   

پــس از نوشـتـن . تــان جــاي گيرنــد، بنويــسيد رايانــه
 يكي از دو گزينة زير را براي سد كـردن راه            نشاني،

  :ورود ردنما، يا پروانة ورود ردنما برگزينيد

Block-Allow 

                                                 
4 Medium  
5 Low 
6 Accept All Cookies 
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  گذرنامة اينترنتي

هاي اينترنتي به وبگردان اين توانايي را         گذرنامه
مـشي زنـدگي شخـصي خـود را در            دهند خـط    مي

ــد   يـن كنن ــردي تعيـ ــردان   . وبگ ــه، وبگ ــراي نمون ب
هــاي شخــصي آنهــا  م دادهتواننــد بگوينــد كــدا مــي

برداري قرار گيرند     هاي وب مورد بهره     توسط پايگاه 
بـرداري    هاي شخصي آنهـا مـورد بهـره         و كدام داده  
ــد ــه كارهــا،  . قــرار نگيرن ــراي انجاميــدن ايــن گون ب

هاي اينترنتي از مجموعه فناوريهـايي چـون          گذرنامه
ــدگي شخــصي  طــرح خــط« ، »مــشي برتريهــاي زن
  .گيرند بهره مي... و» 7اها و مبادلة محتو داده«

توانــد در مرورگــر وب  گذرنامــة اينترنتــي مــي
اش را در مرورگـر       كاربر پروندة پيـشينه   . جاي گيرد 

هــاي  گويــد كــدام يــك از داده كنــد و مــي پرمــي
هـاي وب     تواننـد در اختيـار پايگـاه        شخصي وي مي  

  .قرار گيرند

كند   هنگامي كه كاربر از پايگاه وبي بازديد مي       
ــاي م داده ــشينه هـ ــدة پيـ ــود در پرونـ اش را در  وجـ

پــس از آن، بــه . دهــد گذرنامــه اينترنتــي جــاي مــي
اـز وب فرســتـاده مـــي  كارســاـز وب . شـــود كارسـ

سنجد و    هاي موجود در گذرنامة اينترنتي را مي        داده
تـد   نتيجه را بـه پايگـاه وب مـي         در ايـن حالـت     . فرس

  .تواند به پايگاه وب وارد شود است كه كاربر مي

                                                 
7 ICE (Information and Content 

Exchange)    

  

  ي سودمنددانستنيها

اي هـستند     هاي نوشتاري   ردنماها پرونده  . 1
هـاي وب بـه رايانـة         كه هنگام بازديـد از پايگـاه      

  .شوند وبگردان فرستاده مي

ــده . 2 ــة    در پرون ــب شناس ــا اغل ــاي ردنم ه
، گونة مرورگر، نام    »پي  آي«يكتاي رايانه، نشاني    

اـرة آن چـه بـه رايانـة            نظام عامل و داده    هايي درب
 .شود ه ميفرستند، ذخير وبگرد مي

اگــر بــه ردنماهــا پروانــة ورود بــه رايانــه  . 3
هـاي وب     ندهيد، شايد نتوان از برخـي از پايگـاه        

 .بازديد كرد

اسـكيپ بـه      ردنماها نخستين بار در نـت      . 4
 .كار گرفته شدند

 ردنمـا را    300اسكيپ پروانة ذخيـرة       نت . 5
اينترنت اكسپلورر نيز بـر پايـة نگـارش،         . دهد  مي

ي از دو مكـان زيـر       هاي ردنمـا را در يك ـ       پرونده
 :كند داري مي نگه

Temporary Internet Files -Cookie  

  .توان به دلخواه برگزيد كه گنجايش آن را مي

اـم          پرونده . 6 هاي ردنما با نام كاربري در نظ
عامــل و نـاـم دامنــة پايگــاه بازديــد شــده ذخيــره 

يعني، آنها با نام زيـر در رايانـه ذخيـره           . شوند  مي
 :شوند مي

   نام كاربري@ه وب نشاني پايگا

  :نمونه

ali@yahoo.com  

 تـا  50هاي ردنما بين     اندازة اغلب پرونده   . 7
 ميليــون 20بنــابراين، حــدود .  بايــت اســت150

 گيگابايـت از ديـسك      2ردنما لازم است تـا در       
شـود    گونه، دانسته مـي     بدين. سخت جاي گيرند  

ــداني از ديــسك ســخت را   ــا جــاي چن ردنماه
  .گيرند نمي

ردنماهــــا در بــــراي پــــاك كــــردن  . 8
 :توان كارهاي زير را انجام داد فايرفاكس، مي

Preferences→ Privacy  

توان ردنماها را پـاك كـرد يـا از            در اين جا، مي   
هـاي وب پيـشگيري       ساخت ردنماهـاي پايگـاه    

توان پيشينة مرورگـر را در        همچنين، مي      .كرد
  :فايرفاكس، به صورت زير پاك كرد

Tools → Option  

شود در اينترنت اكسپلورر از       پيشنهاد مي  . 9
  .گزينة بالاي ميانه بهره گرفته شود

شــود در صــورت افــزايش  پيـشنهاد مــي  .10
ردنماهاي پيـشين را    ابتدا  ايمني پذيرش ردنماها،    

  .پاك كنيد

پذيرش همة ردنماهـا يـا نپـذيرفتن همـة       .11
پذير نيست؛ زيـرا پـذيرش همـة آنهـا           آنها امكان 

پـذيرفتن همـة   آورد و ن   ايمني رايانه را پـايين مـي      
ــاه  ــد از پايگ ــا بازدي ــوار، و   آنه ــاي وب را دش ه

  .كند گاهي ناممكن مي

افـزار    هاي ردنماها پـايش     برخي از گونه   .12
بـراي نمونـه، شـركت      . شـوند   نظر گرفته مـي    در

اـط       را افزاري  پايش» كليك دبل«  با برقـراري ارتب
بين ردنماهاي هزاران پايگاه وب، درست كرده       

كـاركرد كـاربران    است كه از آن بـراي پـايش         
  □.گيرد اينترنت بهره مي

  


