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   براي كامپيوتر كامل  امنيتييك حفاظ 
  ساخت يك ديوار آهنين براي مقابله با انواع تهديدها

ي ي دنيـا  ،  يك كامپيوتر جديد بـراي صـاحبش      
اي، سـرگرمي، و ارتباطـات     جديد از امكانات حرفه   

اـز باشـد       وازهاما اگـر در  . است هـاي ايـن كـامپيوتر ب
تـفادة       همين كامپيوتر مي   اـ نفوذتواند مورد سوءاس  يه

 و تهديـدهاي فراوانـي را بـه          قـرار بگيـرد   ) هـا هكر(
  .وجود بياورد

 امنيـت    حفظ تهديدها چنان گسترده هستند كه    
هاي حفـاظتي     كامپيوتر به انواعي از اقدامات و برنامه      

  .نياز دارد

  

  سه خاكريز حفاظتي

كـم سـه      ، دسـت  براي امنيـت كـافي كـامپيوتر      
ــاكريز ــرد  خ ــاد ك ــد ايج ــاظتي باي ــد اول را .  حف س

ــدوز، يـــك ر ــازيهاي وينـ ــرموزآمدسـ ــزار  نـ  افـ
ــرم يــك ، وضــدويروس ــزار  ن ــش اف ــوارة آت  دي

(firewall)   خط دفـاعي    اين سه . آورند   به وجود مي  
 وينـدوز را ببندنـد،      هاي  حفره توانند    وع مي در مجم 

ــرم،  ــروس، ك ــروا و از ورود وي ــب ت ــاير  اس ، و س
اينها يـك هـستة     . آور جلوگيري كنند    كدهاي زيان 

آورنـد و اكثـر      كـامپيوتر بـه وجـود مـي        امنيتي براي 
  .كنند حملات خطرناك شناخته شده را دفع مي

هــــاي  دوم بايــــد شــــامل برنامــــهخــــاكريز 
هـاي    كننده   و بررسي  (antispyware) ضدجاسوسي

 باشـد كـه كـامپيوتر را در برابـر           (Trojan)تروا  ويژة  
، (dialer) گير  شمارههاي جاسوسي، تبليغـاتي،       برنامه

كننـد كـه ممكـن        ايـي محافظـت مـي     و اسبهاي ترو  
  .است از ديد برنامة ضدويروس پنهان شوند

هاي محـافظ     تواند شامل برنامه     سوم مي  خاكريز
اـپ   ،  (password) كلمة عبور   آپ-مـسدودسازي پ

(pop-up blocker)ــرم ــزار  ، ن ــل، رمزنگـاـرياف  فاي
، و سـاير  (file eraser)كننـدة فايـل    افزار حـذف  نرم

امنيــت كــامپيوتر را كامــل هــايي باشــد كــه  برنامــه
  .كنند مي

بــراي كــساني كــه بــه تــازگي يــك كــامپيوتر 
 اول انــد، توجــه فــوري بايــد روي خــاكريز خريــده

معطوف باشد چون حضور چنين سدي نگرانيهـاي        
ــرف     ــدي را برط ــدهاي ج ــورد تهدي ــوري در م ف

دهـد كـه سـدهاي        سازد و به شـما فرصـت مـي          مي
ش از آن كـه     بدين معني كه پي   . تكميلي را برپا كنيد   

حتي فكر ارسال يك ايميل به دوستان خود يا فكـر           
 لازم است كه يك     ،زني در اينترنت را بكنيد      گشت

برنامة ديوارة آتش و يك ضدويروس در كـامپيوتر         
ــود  ــود را   خ ــدوز خ ــد و وين ــصب كني ــدن  روزآم

(update)كنيد .  

  

   ديگر اساسياقدامات

پــيـش از روزآمدســـازيهاي امنيتـــي و نـــصب 
  نقطة بازگرداني   جديد، بهتر است ابتدا يك     افزار  نرم

(restore point)    بسازيد تا در صـورت برخـورد بـا 
يك مسئله در مسير ساخت سدهاي امنيتـي، بتوانيـد          
سيــستم خــود را بــه ســرعت بــه حالــت ســالم اوليــه 

، روي            Startدر منـــــوي . بـــــازگرداني كنيـــــد 

Help And Support    كليـك كنيـد، روي گزينـة 
  :كليك كنيدزير 

Undo Changes To Your Computer 

With System Restore 

 را انتخـاب  Create A Restore Pointگزينـة  
تـورالعملها      Nextكنيد، روي      ي كليك كنيـد، و دس

  . به اجرا درآوريد راساخت يك نقطة بازگرداني

ــه   ــد ك ــان يابي يـن، اطمين ــور همچنـ ــة عب   كلم
Administrator _      كـامپيوتر  كه در زمان برپاسـازي

 يك كلمـة عبـور قدرتمنـد        _ايد  جديد خود ساخته  
 Administratorبراي تغيير دادن كلمة عبـور       . است

هـاي عبـور مربـوط بـه حـسابهاي كـاربري              يا كلمه 
 برويــــد، روي              Control Panelديگــــر، بــــه  

User Accounts   كليــك كنيــد، روي حــساب 
      مــــــــوردنظر كليــــــــك كنيــــــــد، و روي                  

Change My Passwordكليك كنيد .  

پيش از آن كه به اينترنـت وصـل شـويد، بايـد             
برنامة ديوارة آتش همـراه شـده بـا وينـدوز را فعـال              

پـي شـما شـامل      كنيد؛ هرچند، اگـر وينـدوز اكـس       
SP2) باشـد ديـوارة آتـش از قبـل        ) 2پـك   سرويس

اي را     را نداريـد، گزينـه     SP2اگـر   . فعال شده اسـت   
ردن                       بــــــــــــــراي فعــــــــــــــال كــــــــــــــ

Internet Connection Firewall  ــام ــه هنگـ  بـ
بـراي  . پيكربندي ارتباط اينترنت خود خواهيـد ديـد       

  :اطلاعات بيشتر به پايگاه وب زير سربزنيد
www.microsoft.com/windowsxp/ 
using/networking/learnmore/ 
icf.mspx 
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در بعضي از كامپيوترهاي جديد، سازنده يـك        
 بـا  اگـر . كند  ديوارة آتش نصب مي   اضافي   افزار  نرم

 بتوانيد  افزار ديوارة آتش آشنا باشيد و       نرماين   با   كار  
تـي پيكربنـدي شـده     بفهم يد كه فعال است و به درس

يـد؛  كن ويندوز را غيرفعال  توكاراست، ديوارة آتش  
در غير اين صورت، ديوارة آتـش وينـدوز را فعـال            

تـگاه     . كنيد يـن، اگردس  يـا   (router) مـسيرياب همچن
 شـما حـاوي يـك ديـوارة آتـش           مودم باند عريض  

افزاري باشد، بازهم به ديوارة آتش ويندوز يا          سخت
افزاري ديگر نياز خواهيـد داشـت؛          ديوارة آتش نرم  

  .يم دادبعداً در اين باره بيشتر توضيح خواه

پيش از وصـل شـدن بـه اينترنـت، بهتـر اسـت              
افـزار ضـدويروس را در كـامپيوتر خـود            نوعي نـرم  

اگر كامپيوتر جديد شما حـاوي      . نصب كرده باشيد  
افزار ضدويروس باشد، از آن استفاده كنيد؛ اگـر        نرم

نداشته باشـد، و از طريـق يـك كـامپيوتر ديگـر بـه               
روس اينترنت دسترسي داريـد، يـك برنامـة ضـدوي         

رايگان را از اينترنت دريافت كنيـد، آن را در يـك            
ــامپيوتر   ســي ــر روي ك ــد، و آن را ب دي ضـبـط كني

اگر كـامپيوتر جديـد شـما       . جديد خود نصب كنيد   
افزار ضدويروس نباشد و از طريـق يـك           حاوي نرم 

لـه           كامپيوتر ديگر به وب دسترسـي نداريـد، بلافاص
، يـك   افزار روزآمدكننـدة وينـدوز      بعد از نصب نرم   

برنامــة ضــدويروس رايگـاـن از اينترنــت دريافــت و 
  .نصب كنيد

حال كـه ديـوارة آتـش و برنامـة ضـدويروس            
ــرده  ــا ك ــود را برپ ــاه    خ ــه پايگ تـن ب ــع رفـ ــد، موق اي

Windows Update  ــصب ــت و نـ ــراي دريافـ  بـ
اكثــر . هــاي بــا ارجحيــت بــالا اســت روزآمدكننـده 

رسند حـاوي     كامپيوترهايي كه امروزه به فروش مي     
 يك مجموعه   SP2.  هستند SP2پي با     وز اكس ويند

 هـاـي حفــرههــايي اســت كــه بــسياري از  از وصـلـه
 امـا نـه   –كنـد   پـي را پرمـي     خطرناك ويندوز اكس  

همة آنها را؛ در نتيجه، بازهم لازم است كه آخـرين           
هاي با ارجحيت بالا را از پايگـاه وب           روزآمدكننده

اگـر كـامپيوتر    . مايكروسافت دريافت و نصب كنيد    
دي وينـدوز    را ندارد، لازم است يك سيSP2شما  
SP2               بخريد و آن را نصب كنيـد، و بعـد بـه پايگـاه 

Windows Update   لـه هـاي    برويـد و آخـرين وص
  .مهم را دريافت و نصب كنيد

                  كليــــــــــك كنيــــــــــد، رويStartروي 
Help And Support   كليك كنيـد، و روي گزينـة 

  : كنيد كليكPick A Taskزير تحت 

Keep Your Computer Up-To-Date 

With Windows Update 

اگر از يك ديوارة آتش به جز ديـوارة آتـش           (
گيريـد، لازم اسـت بـه ايـن برنامـه             ويندوز بهره مـي   

تـور بدهيـد كـه بـه       اجـازة  Windows Updateدس
ــد   ــت را بدهـ ــي اينترنـ ــوان .) دسترسـ ــت عنـ          تحـ

Keep Your Computer Up-To-Dateي ، رو
Expressهــاي بــا   كليــك كنيــد تــا روزآمدكننــده

پـس      ــت كنيـــد، و ســ ارجحيـــت بـــالا را دريافـ
اگـر  . دستورالعملها را براي نصب آنهـا دنبـال كنيـد         

SP2 را نــصب نكــرده باشـيـد، ابتــدا SP2 را نــصب 
  . برويدWindows Updateكنيد و بعد به پايگاه 

ــده  ــا  پــس از آن كــه همــة روزآمدكنن هــاي ب
ندوز را نصب كرديد، بايد برنامة      ارجحيت بالاي وي  

اگـر مـستقل از   (ضدويروس و برنامة ديـوارة آتـش    
  .خود را روزآمد كنيد) ويندوز باشد

هاي ديوارة آتش مـستقل از وينـدوز هـم            برنامه
هـــاي خروجـــي از  هـــاي ورودي و هـــم داده داده
گيرنــد، و يــك حفاظــت  وتر را زيرنظــر مــيكــامپي

پـــس از نـــصب و . ســـازند كامـــل را فـــراهم مـــي
روزآمدسازي ديوارة آتش جديد خود، لازم است       

 Security Centerكه ديـوارة آتـش وينـدوز را در    
دوز وين ـ. غيرفعـال كنيـد  ) Control Panel واقع در (

ش را شناسايي كند، امـا  هاي آت   تواند اكثر ديواره    مي
 به شما هشدار بدهـد كـه يـك           به اشتباه  ندوزاگر وي 

بـا آن كـه     (برنامة ديوارة آتش نـصب نـشده اسـت          
تـور          ، مـي  )نصب شـده اسـت     توانيـد بـه وينـدوز دس

بدهيد كه ديـوارة آتـش شـما را زيرنظـر نگيـرد، و              
تـة وينـدوز را حـذف            بدين وسيله هـشدارهاي پيوس

                  بـــــراي ايـــــن كـــــار، بـــــه پنجـــــرة . كنيـــــد
Windows Security Center ــد، روي  برويــ

Recommendations تحـــت Firewall كليـــك 
  :كنيد، گزينة زير را انتخاب كنيد

I Have A Firewall That I'll Monitor 

Myself 

  . كليك كنيدOKو بعد روي 

يـن  Windows Security Centerپنجرة   همچن
هـايي بـراي زيرنظـر گـرفتن حفاظـت            حاوي گزينه 

يـم  . زيهاي خودكار است  ويروسي و روزآمدسا   تنظ
Automatic Updates    بايد هميشه فعـال باشـد، امـا 

اجـازه  : توانيد يكي از موارد زير را انتخاب كنيـد          مي
بــه وينــدوز بــراي دريافــت و نــصب خودكــار      

هــاي  هــاي روزآمدســازي، دريافــت وصـلـه  وصـلـه
ــا امكــان نــصب آنهــا بــه انتخــاب  روزآمدســازي  ب

لـه حـضور   خودتان، يا صرفاً اطـلاع دادن        هـاي    وص
  . به شماروزآمدسازي

  

  جلوي جاسوسها را بگيريد

ايـد، و     حال كه ويندوز خود را روزآمـد كـرده        
افزارهاي ضـدويروس و ديـوارة آتـش خـود را             نرم

توانيد با آرامـش نفـسي بكـشيد،          ايد مي   نصب كرده 
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يـش از وصـل شـدن بـه         . اما فقط براي چند لحظـه      پ
تـان را در  زنـي در وب، بايـد خود    اينترنت و گـشت   

، شـامل   (malware) آزارافـزار برابر نوع ديگري از     
توانند كامپيوتر شـما را       هاي جاسوسي، كه مي     برنامه

در عـــرض چنـــد دقيقـــه آلـــوده كننـــد، و ســـاير 
افزار ضدويروس از مقابله با آنهـا         تهديدهايي كه نرم  

  .محافظت كنيد هستند عاجز

افـزار جـامع امنيتـي        در حال حاضر تعدادي نرم    
رفــــدار وجــــود دارد كــــه حــــاوي برنامــــة پرط

در نتيجه، اگر روي كـامپيوتر      . ضدجاسوسي هستند 
جديدتان از قبل يك برنامة جامع امنيتي نصب شده         
ــودن بخــش     ــه روز ب ــاً از ب ــد، لازم اســت حتم باش
ضدجاسوسي آن اطمينان يابيد، و به طور منظم ايـن          
ــودن      ــوده نب ــد و از آل ــرا درآوري ــه اج ــش را ب بخ

ئـن شـويد       به برنامه كامپيوترتان   . هاي جاسوسي مطم
تـفاده از چنــد برنامــة ضدجاسوســي در يــك      اسـ

هاي ضدويروس و ديوارة      كامپيوتر، برخلاف برنامه  
آتش، كه اگر به طـور همزمـان چنـد تـا از آنهـا در             

كننـد، مفيـد      حال استفاده باشد با هم تداخل پيدا مي       
هـاي ضدجاسوسـي      با آن كه بعضي از برنامه     . است

ــر از ــي بهت ــل م ــه عم ــادي از    بقي ــداد زي ــد و تع كنن
تواننـد شناسـايي و نـابود         هاي جاسوسي را مي     برنامه

يـچ كـدام از آنهـا ضـمانت نمـي            كننـد كـه      كنند، ه
  . را شناسايي كنندهمة تهديدهاي ممكنبتوانند 

چند برنامـة ضدجاسوسـي رايگـان و كارآمـد          
توانيد آنها را از اينترنت دريافـت         وجود دارد كه مي   

هـا    اما به خاطر بسپاريد كه اين برنامـه       .  كنيد و نصب 
هـاي جاسوسـي      توانند جلوي آلودگي به برنامه      نمي

را بگيرند؛ بلكه، آنها پس از آلـوده شـدن كـامپيوتر            
تواننـد برنامـة جاسوسـي را از كـامپيوتر حـذف              مي
هـاي    بـراي جلـوگيري از آلـودگي بـه برنامـه          . كنند

ــه  تـفاده از برنامـــ ــي، اســــ ــون جاسوســـ          اي چـــ
SpywareBlaster         يـش از آن  را درنظر بگيريد كه پ

هــاي جاسوســي بتواننــد خودشـاـن را در  كــه برنامــه
كــامپيوتر شــما نــصب كننــد جلــوي ورود آنهــا را  

  :گيرد مي

www.javacoolsoftware.com 

هاي ضدجاسوسـي، بايـد يـك         علاوه بر برنامه  
تـه     (Trojan)كنندة ويژة تـروا       امة بررسي برن  نيـز داش

ي را شناسايي و نابود     هايتواند آزارافزار   باشيد كه مي  
تواننـد    هاي ضدويروس هميـشه نمـي       كند كه برنامه  

در اين بخش، برنامـة رايگـان       . آنها را شناسايي كنند   
ــا نگـــارش رايگـــان  كمتـــر پيـــدا مـــي           شـــود، امـ

Ewido Anti Malware ــل حــذ ــا،  عم ف ترواه
اـي كليـدزني     كننده  ثبت ، كرمهـا،   (keylogger) ه

هـاي    ، و حتي بعضي از برنامـه      (dialer) گيرها  شماره
  :دهد گير را به خوبي انجام مي جاسوسي و گروگان

www.ewido.net 

 

  يك ديوار آهنين

، كـامپيوتر جديـد شـما بايـد امكـان دفـع             حال
اـط           بدترين  حملات را داشته باشد، چون از اكثـر نق
بـا وجـود   . ايـد   پذير حفاظت بـه عمـل آورده        آسيب

يـب         پذيرنـد    اين، چند نقطة ديگر وجود دارد كه آس
و بايد حفاظت شوند تا حريم خصوصي شما حفظ         
شود و يك ديوار آهنين در برابر خطـرات مختلـف    

  .به وجود آيد

ــه اـپ هــــاي برنامــ ــسدودساز پـــ                 آپ- مــ
(pop-up  blocker) مانند آنها كه در نوارابزارهاي ،

هـاي مرورگـر فايرفـاكس و         گوگل و ياهو يا برنامه    
تواننـد آگهيهـاي آزاردهنـده را         اپرا وجود دارد مـي    

حذف كنند و از اين كه به طور تصادفي روي يك           
. دار كليـك كنيـد جلـوگيري كننـد          لينك ريسك 

 ماننـد   بـور  كلمـة ع    مـديريت    برنامـة همچنين يك   
.  نيز سـودمند اسـت  Password Safeبرنامة رايگان 

هـاي عبـور شـما را         توانند همة كلمه    ها مي   اين برنامه 
شده نگهداري كننـد   در يك بانك اطلاعاتي رمزي  

تـيابي كنيـد      كه آنها را با يك كليد مي       بـه  . توانيد دس
 ماننـد برنامـة      برنامة رمزنگاري فايل   طور مشابه، يك  

هاي حساس شما را      تواند داده    مي AxCryptرايگان  
نـشاني پايگـاه وب     . از چشمان نامحرمان حفظ كند    

  :دو برنامة فوق به ترتيب به قرار زير است

http://passwordsafe.sourceforge.net 

http://axcrypt.axantum.com 

 نيز بـراي كـامپيوتر جديـد        حذف مطمئن فايل  
 Recycle Bin چون شما فايلها را به ،شما مهم است

كنيد، اما اين فايلهـا       دهيد و آن را تخليه مي       انتقال مي 
ماننـد و     همچنان بر روي ديسك سـخت بـاقي مـي         

تـفاده از برنامـه        مي  خاصـي بازيـابي     هـاي   توانند با اس
هـا    هـاي بازيافـت داده      بعـضي از برنامـه     حتي   .شوند

اي چـون     از همين روي، بايـد برنامـه      . ندرايگان هست 
ــة رايگـاـن  ــا  Eraserبرنام ــد، كــه ب  را درنظــر بگيري

استفاده از الگوريتمهـاي پيچيـده، بـر روي فايلهـاي           
نويسد تا كسي نتواند آنها       هاي تصادفي مي    شما داده 

  :را بازيابي كند

www.heidi.ie/eraser 

  

  كاملاً مجهز

  اشتياق فراواني براي استفادة فـوري از  با آن كه    
ب، ايميـل، و    زنـي در و     كامپيوتر خود براي گـشت    

 جلـوي انـواع     ساير كارهـا داريـد، بهتـر اسـت ابتـدا          
تواننـد بـه كـامپيوتر و         آلودگيهايي را بگيريد كه مي    

  □.هاي شما صدمه بزنند و وقت شما را بگيرند داده


