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  فايل (Encryption)رمزنگاري 
  XPدر ويندوز 

  

  

 بدون تفكـر    ،اين روزها، نشستن پشت كامپيوتر    
شـوار اسـت، در      د حريم خـصوصي  دربارة مسائل   

پـي نگـارش      ات ويندوز اكـس   نتيجه، يكي از امكان   
Professional  ،كـردن       براي  دور   ، فايل رمزنگاري

اين . (فايل از چشمان نامحرمان، محبوب شده است      
 Homeپـي نگـارش       صيت در ويندوز اكـس    خصو

با آن كه رمزنگاري فايلهـاي مهـم يـا          .) وجود ندارد 
ــساس ــدهاي   ،ح ــسياري از تهدي ــر ب ــما را دربراب  ش

اي از موقعيتهـا   اينترنتي حفظ نخواهد كـرد، در پـاره   
به ويژه براي كساني باارزش     . تواند سودمند باشد    مي

ر گيرند كـه خط ـ    است كه از كامپيوترهايي بهره مي     
توانـد    شدن آنها بالاسـت، و مـي        گمشدن يا دزديده  

تـراكي،             به شما كمـك كنـد كـه در سيـستمهاي اش
  .فايلهاي شخصي خود را محرمانه نگه داريد

  

بــراي ايــن كــه خــصوصيت رمزنگــاري فايــل 
پي تا جاي ممكن آسان باشد، طوري         ويندوز اكس 

طراحي شده است كـه كـاملاً پـشت صـحنه عمـل             
 حساب كـاربري شده بـا     ريفايلهاي رمزنگا . كند

كننــد، در نتيجــه، وقتــي وارد   مــي شــما ربــط پيــدا
شده به طـور     حساب خود شويد، فايلهاي رمزنگاري    

،  و   (decrypt) رمزگشاييخودكار پيش از استفاده     
بـدين  . شـوند    دوباره رمزنگاري مـي    پس از استفاده    

هاي عبـور ويـژه       كردن كلمه   معني كه نيازي به وارد    
شدة خـود نخواهيـد        فايلهاي محافظت  براي دستيابي 

ــشاييداشــت، و ديگــر نگــران     (decrypt)رمزگ
  .سهوي فايلها نخواهيد بود

  

توانيد رمزنگاري فايلها بـه طـور انفـرادي يـا            مي
ها را انتخاب كنيد، اما از لحاظ         كل پوشه رمزنگاري  

بـراي آسـانتر    . ها بهتـر اسـت      كلي، رمزنگاري پوشه  
ها، بهتـر اسـت يـك يـا           كردن ادارة رمزنگاري داده   

چند پوشة ويژه را براي رمزنگاري مشخص كنيد و         
سپس همة فايلهاي حساس خـود را در داخـل آنهـا            

اـز ديگـر، بـه جـز نگـارش            يك پيش . (قرار دهيد  ني
Professional  پـي، بـراي رمزنگـاري        ويندوز اكس

فايل آن است كـه ديـسك سـخت شـما بـا فرمـت           
  .) فرمت شده باشدNTFSفايل  سيستم

  

  

  ها رمزنگاري و رمزگشايي داده

خواهيـد    يك فايل يا پوشه را انتخاب كنيد كـه مـي          
 راسـت   -سپس، روي آن كليـك    . رمزنگاري شود 

ــد،  ــد، روي دكمــة  Propertiesكني  را انتخــاب كني
Advanced          كليك كنيد، يـك علامـت تيـك در 

  :مربع كنار عبارت زير قرار دهيد
Encrypt Contents To Secure Data  

  . كليك كنيدOKس روي و سپ

كنيــد كــه  اگــر يــك پوشــه را رمزنگــاري مــي
هاست، از شما درخواست خواهـد شـد          حاوي داده 

خواهيد فقـط فايلهـاي       كه مشخص كنيد كه آيا مي     
موجود در آن را رمزنگاري كنيـد يـا فايلهـا و همـة              

اي را كـه      هـر گزينـه   هاي فرعي داخل آن را؟        پوشه
سازيد يـا   يدي ب ـ جدانتخاب كنيد، اگر فايل يا پوشة       

 بـه طـور     ،دهيد  در داخل پوشة رمزنگاري شده قرار       
  .خودكار رمزنگاري خواهد شد

زمان لازم بـراي اجـراي رمزنگـاري بـه انـدازة            
يـن بـه سـرعت سيـستم شـما               فايل يا پوشـه، و همچن

توانـد از چنـد ثانيـه تـا           بستگي خواهد داشت و مـي     
هـا    در صـورتي كـه تعـداد داده        –چند دقيقـه باشـد      
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ممكـن  )  مگابايت يا بيشتر  500مثلاً  (سيار زياد باشد    ب
بـه يـاد    . است يك ساعت يا بيشتر نيـز طـول بكـشد          

اـر بـه           بسپاريد كه فعال كردن رمزنگاري مقداري ك
كند و ممكـن اسـت سيـستم را بـه             سيستم اضافه مي  

هنگام رمزنگاري فايلها، مقـداري آهـسته كنـد، امـا           
شد مگـر ايـن كـه       اين اثر نبايد بسيار قابل ملاحظه با      
  .سيستم شما خيلي قديمي باشد

اي رمزنگـاري شـده باشـد،         وقتي فايل يا پوشـه    
ــاWindows Explorer آن را در اگــر        ي

Computer   My      بـز     فهرست كنيد بـه رنـگ س
ظاهر خواهد شد، و با آن كه كاربران غيرمجاز قادر          
خواهند بـود كـه فهرسـت فايلهـاي واقـع در پوشـة              

شـده را تماشـا كننـد، هـر تلاشـي بـراي                   رمزنگاري
 مواجــه Access Deniedبـاـز كــردن آنهــا بــا پيــام 

  .خواهد شد

  

 اگر تـصميم بگيريـد كـه يـك فايـل يـا پوشـه              
 ديگـر رمزنگـاري نـشود، عمليـات بــالا را     خـاص،  

اـر عبـارت زيـر را               تكرار كنيد، اما اين بار، مربـع كن
  :بدون تيك كنيد

Encrypt Contents To Secure Data 

هـا را     ، فقط كسي كه در اصل داده      به طور كلي  
ــاري ــي رمزنگـ ــت مـ ــرده اسـ ــد آن را   كـ توانـ
ــشايي ــد رمزگـ ــدير– كنـ ــامپيوتر حتـــي مـ   كـ

(administrator)ــد رمزنگــاري را از   هــم نمــي توان
تـثنا بـر      . (فايلهاي كاربري ديگر حذف كند     چنـد اس

اين قاعده در محيطهاي اداري وجود دارد، اما آنهـا          
  .) عهدة اين مقاله هستندخارج از

  

  

  

  يك كلمه حرف حساب

پـي رمزنگـاري      وقتي فايلها را در ويندوز اكس     
حـساب  . كنيد، چند نكتـه را بـه خـاطر بـسپاريد            مي

 كلمـة عبـور   كاربري شما لازم اسـت كـه يـك          
وقتــي كــاربر درســت وارد  .  داشـتـه باشــدمطمـئـن 
شـده    هـاي رمزنگـاري      شود، همة داده    خود حساب

شـوند،    ر به هنگام نياز رمزگشايي مي     به طور خودكا  
در نتيجه، استفاده از يك حساب بدون يـك كلمـة           

بـه طـور مـشابه،      . آورد   حفاظتي به وجود نمي    ،عبور
 كـه بـه راحتـي       _  استفاده از يك كلمة عبور سـاده      

ــي ــوان  آن را   مـ ــدس زدتـ ــال ورود _  حـ  احتمـ
ــزايش     ــما را اف ــساب ش ــه ح ــاز ب ــخاص غيرمج اش

ئـن         از اين رو   .دهد  مي ، ي، از يك كلمـة عبـور مطم
كم داراي هشت كاراكتر مخلوط از حـروف          دست

كـم يـك عـدد        كوچك و بزرگ، به همراه دست     
  .بهره بگيريد

 فـايلي را بـه يـك پوشـة          اگـر پيشتر گفتيم كـه     
ــه طــور خودكـاـر    رمزنگــاري ــد ب شــده اضــافه كني

يـن مهـم اسـت كـه بـه          رمزنگاري مي  شود، و همچن
. مل نيز صادق است   خاطر بسپاريد كه عكس اين ع     

شـده    اگر فايلي را به خارج از يك پوشة رمزنگاري        
انتقال بدهيد، رمزنگاري خـود را از دسـت خواهـد           

  .داد

  

  

  داستانهايي از رمزنگاري

ها لازم است     نظر  به اين كه در رمزگشايي داده       
كه كاربر درسـت وارد حـساب كـاربري خـود در            

تـفاده از خـصوصيت رمزنگـار          ي كامپيوتر شود، اس

كنـد كـه      پـي شـما را ملـزم مـي          فايل ويندوز اكـس   
 بـازگرداني  و   (backup) گيري   پشتيبان هنگام

(restore)ــا   داده ــدوزهــا ي  نــصب مجــدد وين
. اي را بــه اجــرا درآوريــد اقــدامات احتيــاطي ويــژه

بنابراين، اگر بر روي ديسك سخت خـود فايـل يـا            
خواهيـد از     اي داريـد كـه مـي        شده  پوشة رمزنگاري 

يـش از ايـن كـار،              آنها نس  خة پـشتيبان تهيـه كنيـد، پ
 چـون هـر چيـزي       ،رمزنگاري آنها را غيرفعال كنيد    

 ماننـد   _كه اطلاعات حساب كاربري را پاك كند        
ــا نــصب مجــدد   فرمــت مجــدد ديــسك ســخت ي

 اطلاعات حـساب شـما را پـاك خواهـد           _ويندوز  
. هـا نـاممكن خواهـد شـد         كرد و رمزگشايي از داده    

گيـري     طـور كامـل پـشتيبان      وقتي از سيستم خود به    
گيـري را طـوري    افـزار پـشتيبان    كنيد، حتمـاً نـرم      مي

تنظيم كنيد كه اطلاعات حساب كاربري شما را بـه          
  .ها ذخيره كند همراه داده

ــاري روي    تـفاده از رمزنگ ــع اسـ ــرانجام، موق س
اـرج شـدني يـا پورتابـل دقـت             ديسكهاي سخت خ

ــژه ــون داده   ويــ يـد، چــ تـه باشـــ ــاي          اي داشـــ هــ
شده روي يك ديسك سـخت پورتابـل          مزنگارير

در صورتي كه به سيستمي ديگر وصـل شـود قابـل            
ــود  ــد ب تـيابي نخواه ــي . (دسـ يـن نم ــد از  همچنـ تواني

پـي بـر روي       خصوصيت رمزنگاري ويندوز اكـس    
اـي فلـش          دي  سي  بهـره بگيريـد     USBها يـا درايوه

  ■.)شوند  فرمت نميNTFSچون آنها با 

  

  
  


