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Rضدويروس  برنامة  آيا   
R     لازم است؟براي تلفنهاي موبايل   

هــا  ايــن روزهـاـ خبرهــاي علمــي و فنــي رســانه
حــاوي داسـتـانهايي از ويروســهاي وسـاـيل موبايــل  
اســت، و شــركتهاي سـاـزندة ضــدويروس در حــال 

آيـا واقعـاً   . افـزار محـافظ هـستند       تهيه و بازاريابي نرم   
فنهـاي همـراه    بايد نگران ويروسهاي مخرب براي تل     

  بود؟
بـسياري  . پاسخ در حال حاضر آري و نه اسـت        

از ويروسهاي تلفـن همـراه در حـال حاضـر از نـوع              
هستند، يعني سـازندگان ويـروس در       » اثبات مفهوم «

خواهند ثابت كنند كه ويروس تلفن        حال حاضر مي  
با ايـن  . همراه ممكن است و قصد خرابكاري ندارند     

ه وارد دنياي تلفـن     همه، تعدادي ويروس تلفن همرا    
دهند كـه     همراه شده است و متخصصان هشدار مي      

 فونها   اسمارت تلفنهاي همراه، به ويژه نسل جديـد      
)smartphone  اي   به گونه ) گوشيهاي هوشمند ؛

  .شوند نويسان تبديل مي فزاينده به هدف ويروس
  

Rكجا، كي، و چگونه؟  
هر مهاجمي  براي يك حملة موفق بايـد يـك           

ــل درا ــد روش تحوي تـه باش ــار داشـ ــات . ختي ارتباط
ها نيستند نفوذناپذير هـستند      اي كه حامل داده     صوتي
امـا،  . اي روي آنهـا تـدارك ديـد         توان حملـه    و نمي 

حــالا كــه امــواج راديــويي حامــل تماســهاي تلفــن 
هـا را نيـز       تواننـد داده    موبايل شما علاوه بر صدا مـي      

اي و ايميـل،      حمل كنند، ماننـد پيامهـاي چندرسـانه       
اـز شـده               ازهدرو اـظ تئـوري ب يـل از لح هاي ورود س
  .است

ــدگي و آسـيـب  ــن، پيچي ــر اي ــزون ب ــذيري  اف پ
فونهــاي امــروزي، كــه امكانــاتي شـبـيه بــه  اســمارت

انــــد،  امكانــــات كــــامپيوتر را  فــــراهم ســــاخته
هـاي   سازان را براي ساخت ويروس و برنامه     ويروس

يـهاي همـراه جلـب              مخرب ديگـر بـه طـرف گوش
، Cabirديد تلفن همراه، به نام      اولين ته . كرده است 

در جـولاي   » اثبـات مفهـوم   «به عنوان يك ويروس     
سازندگان ويـروس ايـن كـد را        .  انتشار يافت  2004

 در اينترنت منتشر كردند، و در       2004در اواخر سال    
 در دو   6600 به گوشيهاي نوكيا سـري       2005فورية  

  .فروشگاه گوشي موبايل كاليفرنيا سرايت كردند
، كـــه ابتـــدا فقـــط بـــا (Cabir) ركبيـــويـــروس 

تـفادة     60سـري    سـيمبيان عامل    سيستم  مـورد اس
ــوني  ــا، س ــر    نوكي ــازندة ديگ ــد س ــسون، و چن اريك

يـهاي مجهـز بـه       سازگار بود حالا مي   توانـد بـه گوش
   و Windows Mobileعاملهاي  سيستم

NTT DocoMoاين كرم ويروسـي  .  نيز حمله كند
ــ پــس از نــصب، بــاتري تلفــن را خــالي مــي  د و كن

يـهاي آسـيـب   ــه گوشـ ــودش را ب ــع در   خ ــذير واق پ
بعـضي از   . كنـد   محدودة دستيابي خـود ارسـال مـي       

هاي ويروس كبير فايلهـا را از گوشـي موبايـل             گونه
قيمت تلفني برقـرار      كنند و تماسهاي گران     پاك مي 

  .كنند مي
ــازندگان      ــروس كبيــر، س ــشار وي ــان انت از زم

ة افــزار ضــدويروس بـيـش از بيــست نــوع برنامــ نــرم
اند كـه وسـايل موبايـل را          مخرب را شناسايي كرده   

هـاي   بسياري از ايـن برنامـه  . اند هدف خود قرار داده  
؛ Trojan horses (اسـبهاي تـروا  مخرب از نـوع  

رسند امـا در      هايي كه در ظاهر مفيد به نظر مي         برنامه
يـن تهديـدهايي    . هـستند ) ء دارند باطن هدف سو   چن

 اسـت، كـه   Skulls.Bآور  شامل اسب ترواي مرگ 
گيـري    همة امكانات تلفن همراه به جز امكان شماره       

  .كند را غيرفعال مي
  

Rتهديد در كجاست؟  
پــس چــرا همــة گوشـيـهاي موبايــل در خطــر  

ــر از    ــر، كمت ــال حاض ــستند؟ در ح ــد از 10ني درص
اـ بهـره      كنندگان تلفن همراه از اسمارت      استفاده فونه

. گيرند، در نتيجه، آلودگي ويروسي نـادر اسـت          مي
تـفاده مـي       حتي اگر از اسمارت    كنيـد، بايـد     فـون اس

ــداً       اـ تعم ــد يـ ــرب را بپذيري ــاي مخ ــل فايله تحوي
دهـد يـك فايـل       خصوصيتي را كه به شما پيغام مي      

  .ورودي را بپذيريد يا رد كنيد غيرفعال نماييد
تـيابي كنيـد يـا                با اين همـه، اگـر اينترنـت را دس

MMS يــا پيامهــاي ايميــل حــاوي فايــل پيوسـتـي را 
يافت كنيد، ممكن است به طور سـهوي فايلهـاي    در

از ســوي ديگــر، بعــضي از . مخــرب را قبــول كنيــد
گويد   آيند كه مي     با متني مي   ، آلوده MMSپيامهاي  

آنهــا از طــرف يــك منبــع رســمي و مــورد اعتمــاد 
  .هستند

  : سرواژة عبارت زير استMMS :يادآوري
Multimedia Messaging Service  

ــا   ــن، دو فن ــر اي ــزون ب ــة دادهاف ــا،  وري مبادل ه
، گوشيهاي موبايل را بـراي تبـادل        IrDA و   بلوتوث

 كمتـر   IrDA. كنند  ها به طور خودكار فعال مي       داده
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مــسئله دارد زيــرا فقــط در خــط مــستقيم ديــد كـاـر 
بلوتـوث  . متر است 3كند و برد مؤثر آن كمتر از          مي

كند و ديـوار،      متر كار مي  10اي نزديك به      در فاصله 
يـلة    . ان براي آن مـانع نيـستند      لباس، يا چمد   اگـر وس

بلوتوث خود را طوري ميزان كنيد كه وسايل ديگر         
توانيـد يـك      بتوانند آن را پيدا كنند، بـه آسـاني مـي          

 خـود را   ويروس واقع در يك گوشـي نزديـك بـه           
  .شاپ يا مكان عمومي  بگيريد در يك كافي

عاملهـاي    در حال حاضر، هيچ يـك از سيـستم        
ــوارة آتــشبرگوشــي موبايــل يــك   نامــة دي

(firewall)  توكـاـر ندارنــد، در نتيجــه، يــك برنامــة 
تواند مسائلي    مهاجم واقع در گوشي تلفن همراه مي      

بـيه      .جدي به وجود بياورد     پژوهشگران كرمهـايي ش
كنند كه پيامهايي     بيني مي   سي را پيش    به كرمهاي پي  

را بر بنياد اطلاعات واقع در تلفن شما توليد خواهنـد        
كرد و سپس آنها را به همة كساني كه در فهرسـت            

مسئلة ديگر،  . د كرد نتماس شما هستند ارسال خواه    
كه در اروپا و ژاپن نيز پيـشتر گـزارش شـده اسـت،      

ــوان   كن ــه عن ــراي اسـتـفاده ب ــل ب ــرل گوشــي موباي ت
كننـــده بـــه ســـاير گوشــيـها يـــا  روباتهـــاي حملـــه

  . اينترنت است(server) هاي دهنده خدمات
  

Rموقع حفاظت؟  
خوشبختانه، اگر يك گوشي موبايـل معمـولي        

ويروســها روي . داشـتـه باشـيـد، نبايــد نگــران باشـيـد
ــستم  يـهاي داراي سي اـز  گوشـ ــل بـ يـن عام ، و همچنـ

 عمـل   شـوند،   كه به اينترنـت وصـل مـي       گوشيهايي  
تـه      در نتيجه، اگر يـك اسـمارت      . كنند  مي فـون داش

ــر سيــستم (باشـيـد  ــواع مبتنــي ب ــژه از ان ــه وي عامــل  ب
يـمبيان ــاطي را   )سـ ــدامات احتي ــه اق ــت ك ، لازم اس

  .همواره رعايت كنيد
ــركت  ــر Trend Microشـ ــال حاضـ  در حـ

محصولات ضـدويروس رايگـان بـراي محيطهـاي         
  :كند دوز موبايل عرضه ميسيمبيان و وين

HTUcom.trendmicro.wwwUTH 

شــركتهاي سـاـزندة ضــدويروس ديگــري نيــز  
يـمبيان نــرم     يـهاي سـ افــزار  بــراي بعــضي از گوشـ

نشاني وب ايـن شـركتها      . اند  ضدويروس تهيه كرده  
  :به قرار زير است

HTUcom.secure-f.wwwUTH 
HTUcom.kaspersky.wwwUTH 

HTUcom.symantec.wwwUTH 

هاي ضـدويروس     اين محصولات شبيه به برنامه    
اـر مـي       سـي   متداول روي پي   كننـد و فايلهـاي       هـا ك

ــاي  ــاظ الگوهـــ       ورودي و خروجـــــي را از لحـــ
برنامـة ضـدويروس    . كننـد   شده بررسـي مـي     شناخته

هـاي كـاربردي موبايـل بـر          درست مانند ساير برنامه   
شـود؛ معمـولاً      روي گوشي موبايل شما نـصب مـي       

اـزنده سـربزنيد و            مي توانيد به پايگاه وب شـركت س
در اكثـر مـوارد،     . افزار را مستقيماً دريافـت كنيـد        نرم
ر خـود دريافـت     توانيد اين برنامـه را در كـامپيوت         مي

يـلة موبايـل خـود بـراي ارسـال                كنيد و سپس بـا وس
يـها   .  كنيد (sync) سازي   يكسان افزار  نرم اكثر گوش

 يا به محض آن كه      پس از تكميل عمليات دريافت،    
اـز        فايل دريافتي را باز كنيـد،       عمليـات نـصب را آغ

براي اطلاعات بيشتر به دفترچـة راهنمـاي      (.كنند  مي
  .)عه كنيدگوشي موبايل خود مراج

  

Rاي نامطمئن آينده  
فونها   تا به حال، توزيع ابزار مخرب در اسمارت       
امـا  . به دليل تعداد كم كاربران آنها نادر بـوده اسـت          

اين وضـعيت بـه زودي تغييـر خواهـد كـرد، چـون              
آمدن اسـت و بـه      فونها در حال پايين     قيمت اسمارت 

زودي تعداد زيـادي از كـاربران موبايـل بـه سـمت             
ــره ــد رفــت  گيــري به در نتيجــه، .  از آنهــا خواهن

ــه   ــشتري بـ ــه بيـ ــز توجـ نويـــسندگان ويـــروس نيـ
عامـل    آنهـا دو سيـستم    . فونها خواهند كـرد     اسمارت

يـمبيان  اـزار 80(سـ ــل  )  درصــد از بـ ــدوز موباي و وين
را هدف خواهند گرفت و     )  درصد بازار  10حدود  (

تواننـد خـسارات عظيمـي بـه          با اندك زحمتـي مـي     
  .وجود بياورند

  

Rحفاظت  
يـهاي         به دليل استفادة گسترده    تـر مـردم از گوش

گيـري از خطـوط      موبايل نسبت به كامپيوترها، بهـره     
در مكانهـاي   . دفاعي مـستحكم بـسيار اهميـت دارد       

را ) مادون قرمـز   (IrDAعمومي امكانات بلوتوث و     
 تنظيم كنيد و امكاناتي را كـه دريافتهـاي          Offروي  

(download) ــ  خودكـاـر را اجــازه مــي ــد فع ال دهن
هيچ فايلي را، حتي يك آهنگ براي زنـگ         . نكنيد

گوشي را قبول يا دريافت نكنيد، مگر اين كـه منبـع            
 و ايميل حاوي    MMSدر مورد پيامهاي    . را بشناسيد 

فايل پيوستي هشيار باشيد، امـا پيامهـاي متنـي سـالم            
  .هستند

تـفاده از اينترنـت احتيـاط              افزون بـر ايـن، در اس
ــد ــايي و. كنيـ ــاربران اروپـ ــواردي از كـ  ژاپنـــي مـ

ــا  ــرداري ي ــل را  phishingكلاهب ــا گوشــي موباي  ب
 نـوعي كلاهبـرداري     phishing(انـد    گزارش كرده 

است كه كلاهبردار با انواع ترفندها كاربر را فريـب          
دهــد كــه اطلاعـاـت خــصوصي خــود را فــاش  مــي
  .)كند

ــت يـد  ثاب ــدم باشـ ــه  . ق ــاربراني ك ــسياري از ك ب
 Skullsرگبـار   گوشيهاي موبايل آنها بـه ويـروس م       

اند كه آنها بارهـا بـه         آلوده شده است گزارش كرده    
ــه يــك پيــام ورودي پاســخ    Noپرســش مربــوط ب

بـردار   اند اما وقتي ديدند كه اين پرسـش دسـت     داده
نتيجة ايـن تـصميم     .  كليك كردند  Yesنيست روي   

  ■.ارزش بود آنها يك گوشي بي
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