
 

^                                                                   

 137صفحه                                                                                                                                             

  BitLocker Drive Encryptionها با استفاده از رمزنگاري  ديسكحفاظت از 
براي  BitLocker Drive Encryptionرمزنگاري ديسك برنامة از 

شده در ديسكي كه ويندوز بر  هاي ذخيره كمك به حفاظت از فايل
هاي  و بر روي ديسك، )عامل ديسك سيستم(روي آن نصب شده است 

 از. توانيد بهره بگيريد مي )هاي سخت اينترنال مانند ديسك(اي  داده
گر  ذخيرههاي وسايل  براي حفاظت از داده BitLocker To Go برنامة
هاي فلش  هاي سخت اكسترنال يا حافظه مانند ديسك(جاپذير  جابه

USB (توانيد استفاده كنيد مي .  
BitLocker  برخلافEFS1ها را به  دهد فايل ، كه به شما امكان مي

گر را  يا بخش ذخيره هتك رمزنگاري كنيد كل يك وسيل به طور تك
و كار با  (logon)عمليات ورود به حساب . كند رمزنگاري مي

به  BitLockerتوانيد انجام دهيد، اما  تان را به طور عادي مي هاي فايل
را  هاي سيستمي فايلكند كه جلوي دسترسي هكرها به  شما كمك مي

از . ها اتكا دارند ها به اين نوع فايل هكرها براي كشف گذرواژه. بگيريد
گر  سيلة ذخيرهجلوي دستيابي كساني را كه و BitLockerسوي ديگر، 

كنند  كنند و به كامپيوتري ديگر وصل مي شما را از كامپيوترتان جدا مي
  . گيرد مي

 گر يك وسيله يا بخش ذخيره درهاي جديدي را  فايلهرگاه 
آنها را به طور  BitLocker ،كنيد اضافه  BitLockerبا شده  رمزنگاري

مانند كه در  ها تا زماني رمزنگاري مي فايل. كند خودكار رمزنگاري مي
اگر اين . شده ذخيره شده باشند گر رمزنگاري بخش يا وسيلة ذخيره

گر يا كامپيوتر ديگر كپي شود،  بخش يا وسيلة ذخيره براي يكها  فايل
با كاربران  تان به طور مشترك هاي اگر از فايل. شوند رمزبرداري مي

ها بر روي  اين فايلاگر از طريق يك شبكه،   گيريد، مثلاً بهره ميديگر 
شده ذخيره شوند رمزنگاري  گر رمزنگاري بخش يا وسيلة ذخيره

توانند  كاربران مجاز به طور معمول ميفقط شوند، اما آنها را  مي
  .دستيابي كنند

كامپيوتر  BitLockerعامل را رمزنگاري كنيد،  اگر ديسك سيستم
كند  از لحاظ شرايطي بررسي مي) آپ استارت(اندازي  را در زمان راه

مثلاً، يك تغيير در (كه ممكن است يك خطر امنيتي وجود داشته باشد 
يك  BitLockerاگر ). 3آپ هاي استارت يا تغييرات در فايل 2بايوس

عامل را قفل خواهد  د، ديسك سيستمبدهتشخيص  را  ريسك امنيتي
                                                 
1 Encrypting File System 
2 BIOS 
3 startup 

برداري  ويژه براي قفل BitLocker كليد بازسازيكرد و يك 
اطمينان يابيد كه هنگامي كه اولين بار . درخواست خواهد كرد

BitLocker كنيد اين كليد بازسازي را بسازيد؛ در غير اين  را فعال مي
. تان را كاملاً از دست بدهيد هاي صورت، ممكن است دستيابي فايل

از آن براي  BitLockerرا داشته باشد،  TPM4اگر كامپيوترتان تراشة 
برداري از ديسك  براي قفل مورد نياز  كردن كليدهاي تصديق
هنگامي كه كامپيوترتان را . گيرد بهره ميشده  عامل رمزنگاري سيستم

از عامل را  كليدهاي ديسك سيستم BitLockerكنيد،  اندازي مي راه
TPM كند ميبرداري  خواهد و از اين ديسك قفل مي .  

  
كنيد،  را رمزنگاري ) جاپذير ثابت يا جابه(اي  هاي داده اگر ديسك

برداري  آنها را  قفل توانيد با يك گذرواژه يا يك كارت هوشمند مي
ميزان كنيد كه هنگامي كه  توانيد مي اي را طوري ديسك داده .كنيد

شويد به طور خودكار از ديسك  وارد حساب كاربري خود مي
  . برداري كند قفل

BitLocker توانيد غيرفعال و خاموش كنيد، چه  را در هر زماني مي
  . از ديسك يدائم آن، چه با رمزبرداري يموقت ساختن با متوقف

  

                                                 
4 Trusted Platform Module 

ها با استفاده از    امكان رمزنگاري ديسك :يادآوري
BitLocker Drive Encryption هاي ويندوز مهيا  در همة نگارش

   .نشده است
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   BitLockerكردن  فعال
، روي BitLocker Drive Encryption اجراي برنامة براي. 1

را تايپ   bitlockerواژه  ،Searchدر كادر ، كليك كنيد Startدكمة 
  . كليك كنيد BitLocker روي  ، و سپسكنيد

كنندة  برنامة هدايت. كليك كنيد Turn On BitLockerروي  .2
اگر از شما يك گذرواژة . آيد به اجرا در مي BitLockerبرپايي 

administrator  يا تأييديه درخواست شد، گذرواژه يا تأييديه را فراهم
  . كنيد

  . كننده را دنبال كنيد هاي برنامة هدايت دستورالعمل .3

  

  
   BitLockerكردن  غيرفعال

، روي BitLocker Drive Encryption اجراي برنامةبراي  .1
را تايپ   bitlockerواژه  ،Searchكليك كنيد، در كادر  Startدكمة 

  .كليك كنيد BitLockerكنيد، و سپس روي  
  : يكي از دو كار زير را انجام دهيد. 2
 كردن موقتي  براي متوقفBitLockerروي ،  Suspend Protection 

   .كليك كنيد Yesكليك كنيد، و سپس روي 
 كردن  براي غيرفعالBitLocker و رمزبرداري از ديسك، روي       

Turn Off BitLocker    كليك كنيد، و سپس رويDecrypt Drive كليك كنيد .  

  
   BitLocker Drive Encryptionسخت براي  برپايي ديسك

براي رمزنگاري ديسكي كه ويندوز بر روي آن نصب شده است، 
كه ( پارتيشن سيستمييك : كامپيوترتان بايد دو پارتيشن داشته باشد

يك  و ،)اندازي كامپيوتر است هاي مورد نياز براي راه حاوي فايل
 عامل پارتيشن سيستم). كه حاوي ويندوز است( عامل پارتيشن سيستم

نشده باقي خواهد  رمزنگاري پارتيشن سيستميرمزنگاري خواهد شد و 
  . اندازي بشود ماند تا كامپيوترتان بتواند راه

هاي پيشين ويندوز، مجبور بوديد كه به طور دستي اين  در نگارش
ها به طور خودكار  ، اين پارتيشن7ويندوزدر . ها را بسازيد پارتيشن

نداشته باشد،  پارتيشن سيستمياگر كامپيوترتان يك . شوند ساخته مي
مگابايت از فضاي 200با استفاده از  BitLockerكنندة  برنامة هدايت
براي . براي شما خواهد ساخت پارتيشن سيستمييك  ديسك موجود

هيچ حرف نمايندة ديسكي نسبت داده نخواهد شد و  پارتيشن سيستمي
   .به نمايش در نخواهد آمد   Computerدر پوشة 

 

  اي گرهاي داده نيازها براي ذخيره پيش

هاي  اي ثابت مانند ديسك هاي داده براي رمزنگاري ديسك
و براي رمزنگاري   BitLocker سخت اينترنال از برنامة

، از  USBانند  يك   حافظة فلش جاپذير،  م گرهاي جابه ذخيره
  .توانيد بهره بگيريد مي BitLocker To Go برنامة 

افزاري نيازهاي سخت پيش  

،  براي BitLocker Drive Encryptionبراي استفاده از  
ديسكي كه ويندوز بر روي آن نصب شده است كامپيوترتان بايد 

 :نيازهاي زير را برآورده كند پيش

  يك كامپيوتر مجهز به تراشةTPM كه در بسياري از ،
سازي پيشرفته تعبيه  كامپيوترها  براي پشتيباني از امكانات ايمن

يا مابعد آن  TPM version 1.2اگر كامپيوترتان مجهز به  . شود مي
  .باشد كليد خود را در اين تراشه ذخيره خواهد كرد

 جاپذير  گر جابه يك ذخيرهUSB  مانند  يك حافظة فلش
USB  . اگر كامپيوترتانTPM version 1.2  يا مابعد آن را نداشته

 اين گزينه. باشد كليد خود را در حافظة فلش ذخيره خواهد كرد

فقط هنگامي قابل دستيابي است كه مدير سيستم شما شبكة شما را 
انداز به جاي  طوري برپا كرده باشد كه استفاده از يك كليد راه

TPM  مجاز باشد.  


