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  پرسد از شما مي Firewallآنچه برنامة 
  

  ها را رد كنيم؟  كدام برنامه،ها را قبول كنيم كدام برنامه
  

iTunes. 

The application indicated 

above is trying to access the network. 

What would you want to do? 

Allow, Deny, More Options. 

  
ــة     ــرف برنامــ ــوق از طــ ــدة فــ ــام پيچيــ            پيــ

Nvidia Firewall    ايـن برنامـه   ( صـادر شـده اسـت
 ارائـه شـده بـه همـراه         يافـزار   هاي نرم   يكي از برنامه  

اين پيام در   ).  است nForce4مادربوردهاي مبتني بر    
نمايش، پس از آن كـه         راست صفحه  –بخش پايين 

اـر بـه           iTunesبرنامة    را نصب كرديم و براي اولين ب
ــد  ــاهر شـــ ــم ظـــ ــرا درآورديـــ ــة                             .اجـــ  برنامـــ

Nvidia Firewall  ــان  همچــون يــك ســگ نگهب
شناسـد   كنـد، بـه طـرف كـساني كـه نمـي          عمل مي 

كند تـا صـاحب سـگ مـشخص           قدر پارس مي    آن
  . دوست است يا دشمن،كند كه آن غريبه

 از ي انـواع  ،(firewall) ديوارة آتش هـاي     برنامه
نها زيرنظرگـرفتن    كار آ  هاي امنيتي هستند كه       برنامه
كننــد از كــامپيوتر   كــه ســعي مــي اســت هــايي داده

خارج شوند يا وارد كامپيوتر شوند، مانند وقتـي كـه        
برنامة مرورگر خود را براي دريافت آخرين خبرهـا         

ــه اجــرا درمــيCNN.comاز  ــسياري. آوريــد  ب  از ب
ها، فايلهـا،    برنامه از  يهاي آتش داراي فهرست     ديواره

  موافقت .هستند» نامطمئن«و  » مطمئن « 1 پراسسهاي و
آنهـا را بـدون اطـلاع       هر كـدام از      با  عدم موافقت  يا

 بـه    و )يعني بـدون اذيـت كـردن شـما        (دادن به شما    
اـم مـي     اي    گونه اگـر يـك    . دهنـد   كاملاً ساكت انج

 يك برنامـة كـاربردي يـا يـك          ،برنامة ديوارة آتش  
هـايي را ارسـال يـا         كند داده   پراسس را كه سعي مي    

شـما   خـود   افت كند نـشناسد، ممكـن اسـت از          دري
 توانيـد    هـر چنـد، مـي      . تكليـف چيـست    د كـه  پرسب

بيابيد و فعال كنيـد     در برنامة ديوارة آتش     تنظيمي را   
 برنامـه  همـة تـصميمها را بـه            خود ر اساس آن    كه ب 

ــي  ــا توصـيـه    جــاي شــما م ــرد، كــه در عمــل م گي
افـزاري، ماننـد      هاي آتـش سـخت      ديواره. كنيم  نمي

 gateway router كـــه در دســتـگاههاي آنهـــايي
شـود، معمـولاً از شـما          ديده مي   )مسيرياب دروازه (

  .پرسند چنين سؤالاتي را نمي
، Allowدر مورد كليـك كـردن روي        تصميم  

  اجـازه  iTunesاين كـه ديـوارة آتـش مـا بـه             براي  
 امــا .آســان بــود ،بدهــد كــه كــارش را انجــام دهــد

رد آنهـا بـا     پيامهاي ديگري وجـود دارد كـه در مـو         
بـه عنـوان مثـال،      . توانيم تصميم بگيريم    نميقاطعيت  

وقتـي ديــوارة آتــش از مــا پرسـيـد كــه آيــا بايــد بــه  
Cli.exe   يا Alg.exe      اجازة دستيابي اينترنت را بدهد 

يـش از آن كـه بتـوانيم تـصميم بگيـريم                بـه   ،يا نـه، پ
توانـد بـه      اين مقاله مي  . اطلاعات بيشتري نياز داشتيم   

                                                 
1 process شوند فظه بار ميفايلهايي كه در حا؛. 

 كه وقتـي ديـوارة آتـش بـه پاسـخ        شما كمك كند  
  .شما نياز دارد چگونه تصميم بگيريد

  
  تصميمات مهم

هاي آتش امكانات بيشتري به       بسياري از ديواره  
ــز  ــدDeny و Allowجـ ــاظ ك.  دارنـ ــي، از لحـ لـ
تـيابي     مجاز يا غيرمجاز   توانيد دستور     مي بودن هر دس

 را هر بار بـه طـور مـستقل صـادر           ) يا اينترنت (شبكه  
  درخواست  يك   هربار كه عني ديوارة آتش    كنيد، ي 
 از شـما   دي ـبـه اجـرا درآ    ) يا اينترنت (شبكه     دستيابي
شـود،     ناميده مي  Askاين تنظيم گاهي    . كند  پرسش  

  .است» ask each time«كه مختصر عبارت 
هــاي قبــول يــا رد هميــشگي   گزينــه،همچنـيـن

(always)    يا دائمي ،)permanently (   دستيابي فايـل
يـن     .  نيز فراهم است    يا وب  براي شبكه  با انتخـاب چن

اـم   ،اي، ديوارة آتش ديگر دربارة آن عمـل         گزينه  پي
و » always«هـــاي  كلمـــه. صـــادر نخواهـــد كـــرد

»permanently « چـون   ،كننـده هـستند     كمي گمراه 
مجبوريـد   اگر بعداً تغيير عقيده بدهيد براي تصحيح    

. در ميــان تنظيمهــاي ديــوارة آتــش جــستجو كنيــد 
هـاي كاربرپـسندي چـون برنامـة          برنامـه  در   معمولاً

ZoneAlarm           اـز و  ، علامت  تيك سبز نماينـدة مج
  : نمايندة غيرمجاز است  قرمزX علامت

www.zonealarm.com 
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آنچـه يـك      بـسته بـه    _ هاي آتـش    اكثر ديواره 
اـم دهـد       برنامه سعي مـي    اـرة     _ كنـد انج   از شـما درب

هايي را     كه داده  (process) پراسسهاييدادن به    اجازه
 را از كــامپيوتر شــما ييهــا كننــد يــا داده داخــل مــي

در . پرسند  اي مي   كنند پرسشهاي جداگانه    خارج مي 
  واكــشي، دسـتـيابي يعنــي ZoneAlarmاصــطلاح 

(fetch) وب يـا    ها از يك كامپيوتر متـصل بـه            داده 
ــدة  خــدمات يــك واكــشي از شـبـكه، ماننــد  دهن

(server)     يـاب     جاسـوس  هـاي  داده حاوي آخـرين 
بـه صـورت    اگر كامپيوترتـان      .Spybotبراي برنامة   

از روي  اجازة كپـي       عمل كند  دهنده  خدماتيك  
  به كامپيوترهـاي    را هاي مستقر در كامپيوتر شما      داده

بـكة          دهـد؛   ميديگر     ثـلاً بـه يـك ش اـ   همتابـه  م  همت
(peer-to-peer) ــازه داده ــي اج ــود م ــي  ش ــه كپ  ك

. فايلهاي صوتي روي ديسك سخت شما را بگيـرد        
دهيـد كـه    بتوانيد به برنامة مرورگر خـود اجـازه           مي

تـيابي كنـد، امـا مـي           توانيـد بـه      هميشه اينترنت را دس
بگوييد كه وقتي برنامـة مرورگـر شـما         ديوارة آتش   

 دهنـده   خـدمات كند كه بـه عنـوان يـك           سعي مي 
هــاي  ادهد اجــازة كپــي از روي يعنــي  (عمــل كنــد

ديگـر    مستقر در كـامپيوتر شـما را بـه كامپيوترهـاي          
  . مورد بپرسد– به- بر يك اساس مورد) دهد ب

اـرة درخواسـت    وقتي ديـوارة آتـش      يـك    درب
بـكه  ( براي  دستيابي اينترنت      برنامة خوشنام     از)  يا ش

گيري نسبتاً آسـان اسـت، ماننـد          تصميمبپرسد،  شما  
iTunes    پراسـسهايي كـه    امـا در مـورد      .  در مثال مـا

توانيد مطمئن    رسند چه؟ چگونه مي     آشنا به نظر نمي   
گنــاه اســت يــا گناهكــار؟   بــيAlg.exeشــويد كــه 

Cli.exe      اـم مـي دهـد؟ و آنهـا سـعي          چه كاري انج
  كنند با كدام كامپيوتر ارتباط برقرار كنند؟ مي

آزار  مثالهــايي كــه مــا ذكــر كــرديم كــاملاً بــي
دهـد كـه      ن مـي   فقط بـه شـما امكـا       Cli.exe. هستند

 (icon) نمـاـد را از يــك ATIتنظيمهــاي گرافيــك 

 براي اجراي   Alg.exe دستيابي كنيد، و      2وارتكليفن
  .پي ضروري است ويندوز اكس

اگر براي اولين بار يك برنامـة كـاربردي را بـه            
ايد، و برنامة ديوارة آتش پيامي صادر         اجرا درآورده 

ر ايـن    به يقين د    به احتمال قريب   ،كرده است، علت  
رســاني  پيــام (IMهــاي  برنامــه. برنامــة جديــد اســت

هاي خـدماتي     ، ايميل، مرورگر وب، و برنامه     )فوري
اـزنده را            امنيتي اي كه به طور خودكار پايگاه وب س

اـز    وصلهاز لحاظ    كننـد     بررسـي مـي    هاي روزآمدس
 روي خــطهمگــي مجبورنــد بــراي ايــن عمــل بــه 

(online) اد داريـد   اگر بـه برنامـة خـود اعتم ـ       . بروند
اگر بـه يـك پراسـس    . اجازة دستيابي را صادر كنيد  

اـز هـم            اجازة    فعاليت بدهيد، برنامـة ديـوارة آتـش ب
گيـرد و رفتارهـاي       كانال ارتباطي آن را زيرنظر مـي      

  .دهد را به شما اطلاع ميمشكوك 
افزارهـا بـه همـراه        از سوي ديگر، بعضي از نـرم      

تواننـد   دارند كـه مـي    » piggyback«هاي    خود برنامه 
ــا جاسوســي باشـنـد  ــاتي ي ــة تبليغ ــه. برنام     هــاي برنام

peer-to-peer client) بـه –گيرندة همتـا  خدمات – 
هاي   هاي بازي اينترنتي به داشتن برنامه       و برنامه ) همتا

               ، ماننـد  شهرت دارنـد   )تبليغاتي يا جاسوسي  (اضافي  
BonziBuddy و WhenU ،ــت ــر ، و در حقيقـ اگـ

 آنهـا درسـت      ،هاي همراه آنها را حذف كنيد       برنامه
  . كار نخواهند كرد

برنامـة معتبـر      كـه     كه عملـي را    خواهيد   نمي حتماً   
 .كنيـد ) مـسدود ( بلوكه   خواهد  انجام  بدهد      شما مي 
سـي يـا    هـاي جاسو    خواهيد كـه برنامـه       نمي ،به ويژه 

توانيــد  مــي. ييــد كنيــدتبليغــاتي را بــه طــور دائــم تأ
كنيد امتحان   پراسس را يك بار      يك  دسازي  مسدو

 يـك برنامـة      جلـوي اجـراي      و سپس ببينيد كه آيـا     
بار بعـد كـه      گرفت،  اگر ن . د يا نه  گير  مي  را» خوب«

. توانيد تصميم دائم را بگيريـد     ميشود    پيام صادر مي  
هرچــه تــصميمهاي دائمــي بيــشتري دربـاـرة اجــازة  

                                                 
2 Taskbar زنوارابزار پايين در صفحة ويندو؛ 

اـذ كنيـد، بـه مـرور كمتـر بـا پ                برنامه يامهـاي  هـا اتخ
  .آزاردهندة ديوارة آتش برخورد خواهيد كرد

  
  پژوهش

هـر  البته، ممكن است لازم باشد كه براي اتخاذ         
بـهم      .  كمي تحقيق كنيد   تصميم بعضي از پيامهـاي م
هاي آتش سـعي خواهنـد كـرد كـه شـما را               ديواره

  خطـر  – كـم  بندي با كد رنگي     راهنمايي كنند؛ رتبه  
(Low-Risk)  ،خطـر  –متوسط  (Medium-Risk) ،

ــرو  ــة(High-Risk) پرخطـــــــ                   در برنامـــــــ
Nvidia Firewall بعـضي از  . هاسـت   يكي از نمونـه

 يـا    نورتـون  هاي آتش، ماننـد ديـوارة آتـش         ديواره
ZoneAlarm  ــصميم ــه ت ــراي كمــك ب ــري،  ، ب گي

لينكهايي را به اطلاعات بيشتر دربارة يـك پراسـس          
ل، در يك پيام    به عنوان مثا  . سازند  يا برنامه فراهم مي   

       توانيــــد روي دكمــــة  مــــيZoneAlarmمـــبـهم 
More Info     كليك كنيد تـا صـفحة وبـي را ظـاهر 

 اطلاعـاـت بيــشتري  در آن كنــد كــه ممكــن اســت
  .دوجود داشته باش

تواند نام سـازنده،     ميNvidia Firewall  برنامة
اـم خـود              مسير فايل، و توصيف هر فايلي را كه در پي

بـهم صـادر       . بگويدآورد به شما      مي وقتي يك پيام م
 كليــك More Optionsشــد كــافي اســت روي  

اـتي را             . كنيد يـن اطلاع اگـر ديـوارة آتـش شـما چن
اـم پراسـس را در وينـدوز            فراهم نكرد، جستجوي ن

ــد  ــدوز اكــس . امتحــان كني ــي روي  در وين  Startپ
گزينـة  .  را انتخاب كنيد   Searchكليك كنيد و بعد     

All Files And Foldersا انتخاب كنيـد و كـادر    ر
Look In را روي Local Hard Drives ميــزان 

توانيـد    اي به دسـت نيامـد، مـي         اگر هيچ نتيجه  . كنيد
 Include Hidden And System Foldersروي 

پي   گزيده، ويندوز اكس    به طور پيش  . (كليك كنيد 
  .)كند فايلهاي سيستمي را جستجو نمي
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، به  Alg.exe پس از آن كه فايل را يافتيد، مانند       
اي كـه ايـن فايـل در آن           هـاي فرعـي     پوشه و پوشـه   

ــد    ــد، ماننــ ــاه كنيــ ــده اســــت نگــ ــستقر شــ مــ
C:\Windows\System32 .   يكـي   ،در اكثر مـوارد 

اي را خواهــد  هــا نـاـم برنامــة كــاربردي از آن پوشــه
در مـورد مثـال    . گفت كه آن فايل به آن تعلـق دارد        

 ت  درخواس ـ ما، يك فايل ويندوز اسـت، و بايـد بـه          
با اين حال، ويروسها و     .  اجازة كار بدهيد    آن   ارتباط
تواننـد فايلهـاي خـود را در          آور مـي    هاي زيان   برنامه
هاي يك برنامة كاربردي ديگر مـستقر كننـد،           پوشه

در نتيجه، بايد آن فايل را روي يـك پايگـاه امنيتـي             
مورد اعتمـاد نيـز بررسـي كنيـد، ماننـد پايگاههـاي             

www.processlibrary.com                 و 
www.sarc.com.  

هاي كـاربردي،     توانيد فايلها، برنامه    همچنين مي 
 را بــــر روي موتــــور ي مــــشكوك و پراســــسها

ند گوگل يا ياهو،    جستجوي مورد استفادة خود، مان    
 بيابيد كـه كـاربران       توضيحاتي را  نيز بررسي كنيد و   

هـاي    ديگر در موقع برخورد با پيامهاي مبهم ديـواره        
اگر در  . اند  آتش در مورد پراسس مشابه درج كرده      

اـراتي چــون   ــن توضـيـحات، عبـ ــي«اي ــودن  ب آزار ب
توانيـد ترديـد خـود را كمتـر           را ديديد مي  » پراسس

امـا اگـر    . كنيد و دستور اجازة فعاليت را صادر كنيد       
امپيوترتان بسيار اهميـت دارد بايـد       هاي روي ك    داده

  .بيشتر بررسي كنيد و بعد تصميم بگيريد
ــه  ــرانجام، برنامــ ــدويروس و   ســ ــاي ضــ هــ

ضدجاسوسي خود را روزآمد نگه داريـد و آنهـا را           
حتـي اگـر    . براي حفاظت از سيستم خود فعال كنيد      

آور اجازه بدهيـد كـه    اشتباه كنيد و به يك كد زيان    
شايد به اين دليـل كـه زيـر         (وارد كامپيوتر شما شود     

، برنامـة   )يك نام فايل مورد اعتماد پنهان شده اسـت        
هاي امنيتـي شـما ممكـن         ديوارة آتش و ساير برنامه    

ــاي     ــل رفتاره ــه دلي ــت آن را ب ــوي فعالي اســت جل
هايتـان بـه      اي بـراي داده     مشكوك بگيرنـد و مـسئله     
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