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  ؟!افزارهاي نهان و آشكار  پايش،هاكوكي
  تورج صارمي راد□

  آشنايي

هــاي   پرونــده(cookies) كوكيهـاـ يــا ردنماهـاـ
تـار ــد    نوشـ ــام بازدي ــه هنگ ــستند ك ــوچكي ه ي ك

 از پايگاههـاي وب، در رايانـة كـاربران    ردانگ ـ وب
تـاري داراي       ايـن پرونـده   . گيرند  جاي مي  هـاي نوش

رساند    ياري مي  دانستنيهايي هستند كه به پايگاه وب     
كـاركرد وبگــرد را ردگيـري كنــد و نيازهــاي او را   

  .بشناسد

هـايي    انگارنـد ردنماهـا برنامـه       ولي برخـي مـي    
هــاي وب گونــاگون آنهــا را در  هــستند كــه پايگــاه

ــه ــد  اينترنــت مــي كــاربران هــاي رايان ــا . گذارن آنه
اـرة وبگـردي           مي توانند اجرا شوند و دانستنيهايي درب

تواننـد    اين گونـه دانـستنيها مـي      . كاربران گردآورند 
ايـن   .هنگام نياز پايگاه وب، به آن جا فرستاده شوند        

  :تعريف، نادرست و نارسا است، زيرا

هــاي نوشـتـاري هــستند نــه  ردنماهــا پرونــده. 1
  هاي اجرايي؛ برنامه

هـاي اجرايـي      از آن جايي كه ردنماها برنامه     . 2
 توانند اجرا شوند؛ نيستند، نمي

توان آنها را اجـرا كـرد،         ي كه نمي  از آن جاي  . 3
تواننــد بــه شـيـوة خودكـاـر دانــستنيهايي دربـاـرة  نمــي

 .كاربران اينترنت گردآورند

بنابراين، تعريف درست و رساي ردنماهـا ايـن         
تـاري      ها يا تكه    است كه آنها بسته    هاي كوچك نوش

توانـد در    مي(Web server) كارساز وبهستند كه 
 ــ د و در آنهــا ديــسك ســخت كــاربران ذخيــره كن

، گذرواژهاي از دانستنيهاي گوناگون مانند        مجموعه
 و هر آن چه وبگـرد در آن پايگـاه وب            نام كاربري 

 اي   رايانامه بنابراين، اگر نـشاني   . نوشته است، بگذارد  
(e-mail)   را در اختيـار پايگـاه وب       ... ، شمارة تلفن و

هـاي    گذاشته باشيد، شايد آنهـا را بتـوان در پرونـده          
هــاي  افــزون بــر ايــن، داده.  نوشـتـاري ديــدردنمــاي

ديگري چون زمـان و تـاريخ وبگـردي، پيونـدهاي           
بـراي نمونـه،    . شـوند   مورد بهره نيز در آنها نوشته مي      

هاي وب، زمان، تاريخ، گونـة        گوگل، نشاني پايگاه  
مرورگــر وب، نـاـم نظـاـم عامــل و شــمارة ردنمــا را  

ي را  ا  در ضمن، اگر كاربر واژه يا گـزاره       . نويسد  مي
ــي   ــا م ــز در ردنم ــا را ني ــده باشــد آنه ــسد كاوي . نوي

گونه، گوگـل و برخـي ديگـر از كاوشـگران             بدين
  :توانند كارهاي زير را انجام دهند مي

اي را    اي از كساني كـه واژه يـا گـزاره           سياهه. 1
  اند، تهيه كنند؛ كاويده

گيـري از     توانند بـا بهـره       مي ،»1«وارونة مورد   . 2
هـاي    ها و گـزاره     اي از واژه    سياههنشانيهاي اينترنتي،   

  تهيه كنند؛ اي، شدة كاربران نشاني ويژه كاويده

ــره . 3 ــا به ــسير   ب ــة م ــردازش وارون ــري از پ  گي
(redirection)   اـر ــه كـ ــران ب ــه ديگ ــدهايي ك ، پيون

 .اند را بيابند برده

تـوان    ولي اگر از پرگويي دست بـرداريم، مـي        
  :گفت

يـچ در نخــستين بازديــد از پايگــاه وب،   . 1 هـ
  اي از كاربر در دست نيست؛ پيشينه

ــدة  . 2 در نخــستين بازديــد از پايگــاه وب، پرون
 گيرد؛ نوشتاري كوچكي در رايانة كاربر جاي مي

ــاي نخــستين   . 3 ــاربر ردنم ــه ك در صــورتي ك
بازديد را پـاك نكنـد، پـس از آن، هنگـام بازديـد،              

 شود؛ پروندة ردنماي پيشين بهنگام مي

هاي شخـصي     دنماها داده در بيشتر وقتها در ر    . 4
مانند شمارة تلفن، شمارة كـارت اعتبـاري و نـشاني           

شود؛ بلكه در آنها تنها نشاني پايگـاه وب           نوشته نمي 
اين شناسـة يكتـا بـه       . شود  و شناسة يكتايي نوشته مي    
اي پايگــاه مــوردنظر اشــاره  جــدولي در بانــك داده

بدين گونـه، پايگـاه وب از آن بـراي بازيـابي            . دارد
هـا    گيري از داده    اين شيوة بهره  . گيرد  ها بهره مي   داده

 :شود باعث مي

ــف ــك     داده-ال ــاربر در بان ــاي شخــصي ك ه
  اي امن نگهداري شود؛ داده

گيــري چنــد   دشـواريهاي حاصــل از بهــره -ب
گيـري يـك كـاربر از         كاربر از يك رايانه، يـا بهـره       

  چند رايانه از بين برود؛

ــة  -پ ــه همـ ــاربر رايانـ ــه كـ ــورتي كـ  در صـ
هاي ردنمـا را پـاك كنـد بـازهم بتـوان او را                وندهپر

  .ردگيري كرد

  :شود بدين گونه دانسته مي

ــده. 1 هــاي نوشـتـاري كــوچكي  ردنماهــا پرون
  هستند؛

هـاي شخـصي كـاربر        در بيشتر ردنماها داده   . 2
اـم        يعني، مي . شود  نگهداري نمي  شود اين كار را انج

 گيرد؛ براي همين، گاهي اين كار انجام مي. داد

دادة همگاني در ردنماها، نشاني پايگـاه وب        . 3
اي كاربر در     و شناسة يكتايي است كه به بانك داده       

 پايگاه وب اشاره دارد؛

از ردنماهــا بــراي رديــابي كــاربران و اعمــال . 4
 شود؛ تنظيمهاي پيشين آنها بهره گرفته مي

. زيان هستند   هاي ردنما بي    بيشتر وقتها پرونده  . 5
، از آنها، براي فرستادن پيامهـاي       با وجود اين، اغلب   

 .شود ناخواسته و پيامهاي بازرگاني بهره گرفته مي
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  كاربرد ردنماها

شـود در     با توجه به آن چه گذشت، دانسته مـي        
. تواند ذخيره شود    ردنماها دانستنيهاي گوناگوني مي   

تــوان بــراي كاربردهــاي  بــراي همـيـن، آنهــا را مــي
هـاي وب      پايگـاه  براي نمونه، . گوناگوني به كار برد   

توانند با ذخيرة شمارة شناسايي منطقة        هواشناسي مي 
زندگي كاربر اينترنت، به راحتي وضع آب و هواي         

تـوان در ردنماهـا       يـا مـي   . منطقة كاربر را نشان دهند    
در نتيجـه،   . گذرواژه و نام كـاربري را ذخيـره كـرد         

لازم نيــست در هــر بـاـر وبگــردي وبگــرد، آنهــا را  
هـاي    هـاي پرونـده     گيـري از داده     بهـره يا بـا    . بنويسد

هـاي تقلبـي مـاوس بـر روي           تـوان ضـربه     ردنما، مي 
هــاي وب را، از  هــاي بازرگــاني در پايگــاه  آگهــي
بدين گونـه، از افـزايش      . هاي راستين شناخت    ضربه

بـا توجـه بـه      . دهندگان پيشگيري كـرد     هزينة آگهي 
تـوان كاربردهـاي ردنماهـا را در          هـا، مـي     اين نمونـه  
  :ي زير دانستموردها

شــمار راسـتـين بازديدكننــدگان از  شــمارش. 1
  هاي وب؛ پايگاه

دهنـدگان   پيشگيري از افزايش هزينة آگهـي    . 2
 هاي وب؛ در پايگاه

داري پيـــشينة خريـــدها در بازرگـــاني  نگـــه. 3
 ؛(online) الكترونيكي و خريدهاي بر خط

پيـــشگيري از بازنويـــسي گـــذرواژه و نـــام . 4
  وب ويژه؛هاي كاربري در پايگاه

 سفارشي كردن نتيجة كاوشهاي شخصي؛. 5

هـاي   گزينش موضوعهاي دلخواه در پايگـاه    . 6
 وب؛

7 ..... 

 كـه   براي انجامش ايـن گونـه كارهـا، هنگـامي         
كند، مرورگر وب     كاربري از پايگاه وبي بازديد مي     

سنجد و دنبـال ردنمـاي آن         نشاني پايگاه وب را مي    

. گـردد   پايگاه وب، در ديسك سـخت وبگـرد مـي         
اـز           اگر ردنماي پايگـاه وب را بيابـد، آن را بـه كارس

هـاي آن بهـره گيـرد؛ ولـي           فرستد تا از داده     وب مي 
ــاز وب    ــد، كارس ــايي نياب ــر وب ردنم ــر مرورگ اگ

  .گذارد دانستنيهاي ردنما را در رايانة وبگرد مي

اـم     ــون نـ ــشهايي چ ــاز وب پرس ــاهي كارس گ
 آن،  پرسد، پس از    كاربري و گذرواژة وبگرد را مي     

ــا بهــره ــة وبگــرد   ب گيــري از آنهــا ردنمــا را در رايان
  .سازد مي

  

  بندي بخش

انديشة نخستين كـاربرد ردنماهـا ايـن بـود كـه            
پايگــاه وب مــورد بازديــد وبگــرد، مــشهور بــه      

اـي وب    پايگاه لـي     ه ، بتواننـد   )1نخـست  ( گـروه اص
يـم كننـد    داده . هايشان را بر پاية نيازهايشان تهيه و تنظ

 وبگــردان را از زحمــت بازنويــسي افــزون بــر ايــن،
هـاي وب     هاي پيشين، هنگـام بازديـد از پايگـاه          داده

هـاي وب ديگـري نيـز         رها كنند؛ ولي اكنون پايگاه    
ــرد، داراي    ــد وبگ ــورد بازدي ــاه وب م ــه در پايگ ك

تواننـد بـه محتـواي        هستند، مي ... آگهي بازرگاني و  
هـاي وب،     به اين گونـه پايگـاه     . ردنماها دست يابند  

با توجه به آن چـه گذشـت،   . گويند   مي 2 سوم گروه
  :توان ردنماها را به دو گروه زير بخش كرد مي

 اين گونه از ردنماهـا، تنهـا بـه        :ردنماهاي يكتا .1
كار ايـن گونـه     . شوند  پايگاه وب وابسته فرستاده مي    

از ردنماها، اغلـب، يـادآوري دانـستنيهاي وبگـردان         
  .به پايگاه وب است

 ـ . 2 ايـن گونـه از ردنماهـا       : هردنماهاي چندگان
لـي، در اختيـار پايگـاه           هـاي    افزون بر پايگاه وب اص

گـران    رخنـه . گيرنـد   وب گروه سـوم نيـز قـرار مـي         
 .برداري كنند توانند از اين گونه ردنماها بهره مي

                                                 
1 first party 
2 third party 

اـگ  براي نمونه، كرم   ، (Bugbear.E) اي.بيـر    ب
با نامهاي تـصادفي در  » ال ال دي« پرونده از گونة     سه  

گيـري از    سازد كـه بـا بهـره        ستم ويندوز مي  پوشة سي 
كليـد رايانـة      تواند ضرب كليـدهاي صـفحه       آنها مي 

هـاي حـساس كـاربر رايانـة          آلوده را بنگـارد و داده     
هاي موجـود     تواند داده   اين كرم مي  . آلوده را بدزدد  

تـه  ــا، نوشـ ــره  در ردنماه ــاگون پنج ــاي گون ــاي  ه ه
هـاي    كليـد، داده    ويندوز، ضرب كليـدهاي صـفحه     

 در حافظـه   (clipboard)جايي رابط جابهجود در مو
  :توان گفت بدين گونه، مي. را بدزدد

هاي   اين گفته درست نيست كه ديگر پايگاه      . 1
هاي   توانند ردنماهاي وابسته به ساير پايگاه       وب، نمي 

  .وب را بخوانند

هـاي ردنمـا      اين گفته درست نيست كه داده     . 2
ــي    اـر م ــه كـ ــستقل ب ــه صــورت م ــو  ب ــد و م رد رون

 .گيرند برداري اشتراكي قرار نمي بهره

اين گفته درست نيست كه ردنماها خطـري        . 3
تواننـد    هاي وبگردان ندارند؛ زيرا آنها مي       براي رايانه 

ــره ــورد به ــه م ــرداري رخن ــام ب ــان و  گــران، پي پراكن
 .نويسان قرار گيرند ويروس

اين گفته درست نيست كه ردنماها ويروس        . 4
توانند به عنوان ويـروس بـه          نمي هستند، بنابراين آنها  

اـيي ايـن كـه           . كار روند  به راستي، آنها تـاكنون توان
بتوانند محتواي ويروسي داشته باشند از خـود نـشان          

تـاري هـستند       اند؛ زيرا آنها پرونده     نداده بـا  . هـاي نوش
تـوان بـراي      هـاي ردنمـا مـي       وجود ايـن، از پرونـده     

يـشينة  شناسايي كاربران اينترنت و تـشكيل پرونـدة پ        
بـراي نمونـه، گوگـل، يـاهو،       . كاربران بهـره گيرنـد    

نتيجة كاوشهاي كاربران اينترنـت     ... مايكروسافت و 
گيري از ردنماها به صورت نامحـدود نگـه           را با بهره  

يعنــي، كاوشـــگران اينترنتــي نتيجـــة   . دارنـــد مــي 
 .آورند كاوشهاي كاربران اينترنت را گرد مي

عــث شــايد كاسـتـيهاي مرورگرهــاي وب با. 5
اـر گيرنـد            شود، رخنه  . گران بتوانند ردنماهـا را بـه ك

ــت    ــستين ن ــهاي نخ ــه، نگارش ــراي نمون ــكيپ  ب اس
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شد كاري كرد       اي داشتند كه بر پاية آن، مي        كاستي
تـاده       كه ردنماها به پايگاه    هاي وب ديگـري نيـز فرس

 .شوند

ــدون هـيـچ   داده. 6 هــاي موجــود در ردنماهــا ب
مكـان يـافتن و     بنـابراين، ا  . شـوند   رمزي ذخيـره مـي    

تـوان هنگـام      در نتيجه، مي  . خواندن آنها وجود دارد   
هـاي موجـود در       نويسي كاري كـرد كـه داده        برنامه

ــد   ــز درآين ــه رم ــا ب ــدين. ردنماه ــا را   ب ــه، آنه گون
 .ناپذير كرد درك

تـوان بـه عادتهـا،        گيري از ردنماها مي     با بهره . 7
 .هاي وبگردان پي برد مندي رفتارها و علاقه

 ديگـري از ردنماهـا بـر پايـة زمـان            بندي  بخش
آنها را بر پاية زمان پايـداري       . شود  پايداري انجام مي  

  :كنند به دو گروه زير بخش مي

اين گونه از   : (persistent) ردنماهاي پايدار . 1
. اي هــستند ردنماهــا داراي تــاريخ پايــان كـاـر ويــژه

هـاي وب سـاخته       يعني، آنها هنگام بازديد از پايگـاه      
اـر در ديـسك سـخت            شوند و   مي  تا تاريخ پايـان ك

مانند؛ مگر ايـن كـه كـاربر آنهـا را پـاك               كاربر مي 
» 1«هـاي جـدول شـمارة         براي نمونـه، بـه داده     . كند

  .بنگريد

  نام شركت  سال پايان كار ردنما

  لاين آمريكا آن  2011

  گوگل  2028

  مايكروسافت  2016

  ياهو  2010

اـي چنـد        : 1جدول   اـريخ پايـداري ردنماه ت
  كت سرشناسشر

  

ايــن گــروه از ردنماهــا داراي ويژگيهــاي زيــر  
  :هستند

 پــس از بــستن مرورگــر وب پــاك    -الــف
  شوند؛ نمي

 توانايي به هنگام شدن توسـط پايگـاه وب          -ب
  وابسته به ردنما را دارند؛

پـاك   در صورتي كه كاربر رايانه آنهـا را          -پ
 تا پايان تاريخ    نكند، يا ديسك سخت خراب نشود،     

  مانند؛ ك سخت باقي ميكار در ديس

هاي پركاربرد يـا طـولاني         درون آنها داده   -ت
براي نمونه، اگر كـاربري نخواهـد       . شوند  ذخيره مي 

گــذرواژة ورود بــه وبگــاهي را در هــر بـاـر بازديــد  
. شـود   بنويسد، گـذرواژه، درون ردنمـا ذخيـره مـي         

اـم بـرد كـه وبگـرد            هاي بـسياري را مـي       داده تـوان ن
را در هر بار بازديد از پايگـاه        حوصلة بازنويسي آنها    

تواننــد درون ردنماهــا  هــا مــي ايــن داده. وب نــدارد
تـي ايمنـي بـه وجـود         بدين گ . ذخيره شوند  ونه، كاس

  .آيد مي

اين گونـه   : (persession) ردنماهاي گذرا  -2
هاي وب سـاخته و       از ردنماها هنگام بازديد از پايگاه     

تن شوند؛ ولـي پـس از بـس         گيري واقع مي    مورد بهره 
مرورگــر وب، يــا خــروج از پايگــاه وب پــاك     

يعني، اين گونه از ردنماها درون حافظه و        . شوند  مي
آينـد و     هاي وب به وجود مي      هنگام بازديد از پايگاه   

 را نگــه (session ID) شناســة نشــستدورن خــود 
  .دارند مي

گران دسترسي مستقيم به ردنماهاي گذرا        رخنه
نويــسان وب  امــهبــراي همـيـن، برخــي از برن. ندارنــد
ــي ــد مـ ــذير و  : گوينـ ــذرا اعتمادپـ ــاي گـ ردنماهـ

در نتيجــه، دگرگــوني در . ناپــذير هــستند دگرگــون
با وجود اين، در اكتبـر      . شناسة نشست ناممكن است   

اـم          نـرم  2000سال   يـل «افـزاري بـا ن  (Achilles) »آش

دنماهـاي گـذرا    شناسايي شد كه توانايي يورش به ر      
اين برنامـه،  . را داشت» يپ تي تي  اچ«و هر رشتة پنهان     

تواند بين مرورگر وب و كارساز آمـاج يـورش            مي
جـايي را بگيـرد و در         هـاي جابـه     جاي گيـرد و داده    

گـر    هـا را رخنـه      ايـن داده  . گـر بگـذارد     اختيار رخنه 
پــس از . توانــد ويــرايش و دگرگــون كنــد    مــي

توانـد آنهـا را بـه مقـصد           گـر مـي     دگرگوني، رخنـه  
  .بفرستد

شـود و     نيز از ردنماهـا مـي     بندي ديگري     بخش
اـيش آن جاي دادن آنهـا در گـروه          . هاسـت افـزار   پ

افزارها، ردنماها را     بندي پايش   يعني، برخي در گروه   
اـيي      جاي مي  دهند؛ زيرا آنها به پايگـاه وب ايـن توان

هـاي زمـاني    دهند كه وضع مرورگر را در بازه    را مي 
اـرة      با هم بسنجد و بـا گذشـت زمـان داده           هـايي درب

هـا    با ايـن داده   . ر كاربران پايگاه وب گرد آورد     رفتا
بندي و    توان كاربران وب را بر پاية رفتارشان رده         مي

افـزون  . هدفهاي بازرگاني را بر پاية آنها تنظيم كـرد        
بر اين، كاوشگران اينترنتي توانايي گردآوري نتيجة       

  .كاوشها و ارتباط دادن آنها به هم را دارند

اي   ا بـا كليـد ويـژه      بايد توجه داشـت هـر ردنم ـ      
ــي  ــداري م ــود پاس اـ  . ش ــشتر موردهـ ــابراين، در بي بن

پـذير   برداري از آنهـا بـدون كليـد ويـژه امكـان             بهره
هايي   در نتيجه، هر پايگاه وب، مجموعه داده      . نيست

اـرة       آورد به همراه داده     را گرد مي   هاي ديگـري درب
به پروندة ردنمايي كـه     ... و» پي  آي«مرورگر، نشاني   

اين پايگاه  . فرستد  شود، مي   مز پاسداري مي  يد ر لكبا  
آنهـا نيـز   . تواند كليد را به ديگران بفروشـد        وب، مي 

توانند از آن براي باز كـردن         بدون آگاهي كاربر مي   
بـراي نمونـه، پايگـاه      . هاي ردنما بهره گيرنـد      پرونده

ركتي اسـت كـه از ايـن روش         ، ش »كليك دبل«وب  
  □.گيرد ية پيامهاي بازرگاني بهره مبراي ارائ
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