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  بدتر از ويروسها: (ROOTKIT)روت كيتها
هـاي    ايد كه ويروسها، برنامـه      كرده  اگر فكر مي  

ها تنهـا خطـرات اينترنـت هـستند         هكرجاسوسي، و   
نـوع ديگـري از تهديـد كـامپيوتري         . كنيد  اشتباه مي 

وجــود دارد كــه بــه طــور ســاكت و پنهــاني عمــل  
كند و اكثـر مـردم از حـضور آنهـا وقتـي آگـاه                 مي
اين تهديـد   .  ديگر خيلي دير شده است     شوند كه   مي
 مـشهور اسـت، كـه روز بـه          (rootkit) كيت  روتبه  

شود و از دنياي يـونيكس        روز توجه به آن بيشتر مي     
  .وارد دنياي ويندوز شده است

  

  ريشة مسئله

يـح مــي     ــطلاح را توضـ ــد اص ــدا چن . هــيم ابت
شـود كـه بـه        اي گفتـه مـي      كيت به هـر برنامـه       روت

  :ندك روشهاي زير كار مي

كيـت از طريـق يـك تظـاهر           روت .تهاجمي.1
شـود، گـاهي بـا نقـاب      نادرست وارد كـامپيوتر مـي   

  .»نصب ساكت«يك برنامة ديگر يا از طريق يك 

گيري از تكنيكهاي     كيتها با بهره    روت. پنهاني.2
مختلــف خودشـاـن را نــه تنهــا از نظــر كــاربر پنهــان 

را عامل نيز آنها      كنند سيستم   سازند بلكه سعي مي     مي
توانـد فايلهـايي را        نمـي  سيستم فايـل  . شناسايي نكند 

دهند ببيند، و حتي اگر       كيت را تشكيل مي     كه روت 
 رمزنگارياين فايلها آشكار باشند، آنها ممكن است        

به عنوان مثـال، آنهـا      . (شده باشند يا چندچهره باشند    
ــراي جلــوگيري از شناســايي رمــزي   خودشـاـن را ب

 .)كنند مي

ن را نصب   كيتها خودشا    روت وقتي. هجازا  بي.3
دهنـد كـه بـه         به اجراي كارهايي ادامه مي     كنند،    مي

يـچ وقـت دوسـت نداريـد روي             احتمال زياد شما ه
تواند شـامل ثبـت كليـدزنيها و          اين كارها مي  . بدهند

گيـري    ارسال آنها به يك شخص ثالـث، گروگـان        
ثـلاً محتويـات نهانگـاه برنامـة مرورگـر يـا           (ها    داده م
جاد تداخل با عمليـات عـادي كـامپيوتر و          ، اي )ايميل

 .مانند آن باشد

اي   كيت را به عنوان وسيله      بعضي از مردم روت   
هـاي روي     كنند كه خودش يا ساير داده       تعريف مي 

كيتهـاي    كند، اما اكثر روت     يك سيستم را پنهان مي    
 كــه  نيــستندبازيهــايي  اسـبـاب فقــط ديگــر،موجــود

نهـا شـرارت    آ. بخواهند حضور خود را اثبات كننـد      
كنند، و اگر با يكي از آنهـا برخـورد كنيـد لازم               مي

  .است بدانيد كه عليه چه چيزي بايد اقدام كنيد

 از دنيــاي يــونيكس  rootkitدر » root«كلمــة 
 root را   حساب مدير سيـستم   آمده است، كه در آن      

ــد مــي ــدماتاگــر يــك. نامن ــده  خ  (server) دهن
اي خارج به   اي از دني     يا به گونه   ،يونيكس هك شود  

 بتوانـد بـه     بيفتد كـه يـك كـاربر غيرمجـاز        مخاطره  
 شـود كـه      فرمان صادر كنـد، گفتـه مـي        rootعنوان  

 روت  مجموعة  .  »خدمات دهنده روت شده است    «
هـاي خـدماتي      اوليه احتمالاً يك مجموعه از برنامـه      

كـردن بـدون بـه         به منظـور هـك     معمولي يونيكس 
 ميان اينها   در.  بوده است  جاي گذاشتن هيچ ردپايي     

هاي عبـور حـسابها بـود؛ اگـر           ابزار تغيير دادن كلمه   
شد،   هاي عبور به طور پنهاني فاش مي        فهرست كلمه 
تـيابي      توانست كامپيوتر مسئله    هر كسي مي   دار را دس

  .كند

تـراك فراوانـي           روت اـط اش كيتها و ويروسها نق
  چگـونگي   دارند، به ويژه از لحاظ طرز كار، امـا در         

كيتهـا معمـولاً     روت. كنند  وت مي گسترش خود تفا  
ــه  ــه گون ــاكت  ب ــاص  اي س ــستم خ ــك سي روي ي

يـك  توانـد     چنين سيـستمي مـي    .  يابند  گسترش مي 
 باشـد  كـه كـسي        هاي حساس   كامپيوتر حاوي داده  

هـا،    فايلها، كليـدزنيها، داده    (ديگر به دنبال  آنهاست      
قاعـده    ، ويروسها آزادانه و بـي       در مقابل ). و مانند آن  

كننـد كـه روي يـك         يابند و سعي مـي      گسترش مي 
ــد   ــه بـاـر بياورن ــا جــاي ممكــن خرابــي ب . سيــستم ت

كيتها معمـولاً روي يـك سيـستم جـا خـوش             روت
 با ايـن همـه،     . شوند   و خيلي زياد منتشر نمي     كنند  مي

بـك           ويروسها در حال حاضر شروع به استفاده از س
كـم يـك      اند و دسـت     يتها كرده ك  ي روت كار  پنهان

 وجود دارد كـه خـودش را از نظـر           برنامة جاسوسي 
كيت   اي به سبك روت     عامل با حيله    كاربر و سيستم  

 انگيــز از برنامــة نفــرت اي گونــه (ســازد پنهــان مــي

CoolWebSearch(.  

اـر              روت كيتها معمولاً به يكـي از سـه طريـق ك
 (kernel) كرنـل  يـا    هستهكيت    يك روت . كنند  مي

وصـل   _ كرنـل    _ عامل  كه مستقيماً به هستة سيستم    
كنــد كــه كرنــل  شــود و كــدي را اضــافه مــي  مــي
يكي از روشهاي   . تواند دربارة آن چيزي بفهمد      نمي

دهـد وصـل شـدن        متداولي كه اين كار را انجام مي      
خروجـي  / آن به بخشي از كرنل است كه ورودي         

كيـت بتوانـد     كنـد؛ اگـر روت      فايل را پردازش مـي    
اـم            پشت پردة همة عمليات فايلي كه در سيـستم انج

ئـن شـود كـه        گيـرد قـرار بگيـرد مـي         مي توانـد مطم
كيـت هرگـز آشـكار نخواهـد         بخشهاي خود روت  

 از دزدان اســت كــه ايــستگاه ي شـبـيه بــه بانــد. شــد
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 به يك شـهر را در  ي   ورود  يك بزرگراه    عوارضي
اگريـك عـضو بانـد بخواهـد وارد         : اند  دست گرفته 

دهند، اما    شود بدون پول گرفتن به او اجازه مي       شهر  
دزدان . كــس ديگــري بايــد عــوارض بپــردازدهــر 
آن كـه شناسـايي شـوند         توانند از اين دروازه بـي       مي

ــن دروازه را اداره    اـن اي ــون خودشـ ــد چ ــور كنن عب
  .كنند مي

اـي كتابخانــه  روت  كمــي (library) اي كيتهـ
كنند اما چيزي شبيه به       عامل كار مي    بالاتر در سيستم  

ــه كـاـر مــي  ــد همــان روش را ب ــوي. گيرن ــا جل  آنه
ــول را   ــستمي معمـ ــات سيـ ــايي از عمليـ فراخوانيهـ

گيرند كـه ممكـن اسـت حـضور آنهـا را فـاش                مي
 (application) كيتهــاـي كــاـربردي روت. كننـــد
كنند كـه      را با نگارشهايي عوض مي     ي مفيد ها  برنامه
 به عنوان يـك روش بـراي        دار هستند، معمولاً    مسئله

 را  اي  اگر برنامـه  .  سيستم كيت در  دن روت مستقركر
 يـك   رسـد همچـون  ه اجرا درآوريد كـه بـه نظـر ب         ب

كنــد امــا در حقيقــت يــك    كـاـر مــيبرنامــة مفيــد
آن كـه     كيت باشد، فقـط سيـستم خـود را بـي           روت

  .ايد بدانيد آلوده كرده

كيتها از اقـدامات مختلفـي       نظر به اين كه روت    
گيرنـد، دانـستن      كردن رد خود بهره مـي      براي پنهان 

ترتــان كمـيـن كيــت در كامپيو ايــن كــه يــك روت
  .كرده است نيمي از عمليات مقابله با آنهاست

  

  تقريباً غيرقابل شناسايي

كيـت   همچون فناوري ويروسي، فناوري روت    
اـرة               پيوسته در حال ترقـي اسـت، و آنهـايي كـه درب

ــژوهش مــي  طــرز كـاـر روت ــد ســعي   كيتهــا پ كنن
يك مثـال از    . كنند يك گام جلوتر از رقبا باشند        مي

تي كه هنوز آفتابي نشده است،      كي يك مفهوم روت  

كـم در آزمايـشگاه سـاخته شـده اسـت،             اما دسـت  
ــه   روت ــشهور ب ــي م  VMBR.  اســتVMBRكيت

  :سرواژة عبارت زير است

Virtual Machine-Based Rootkit 

اـمپيوتر م  البته، منظور از     اـزي ك بـيه  ج  سـازي   ، ش
ســي اســت، بــا  ســي در داخــل يــك پــي يــك پــي
. شـده  مجـازي افـزار     عامل خودش و سـخت      سيستم

                   وVMwareهـــــــــايي چـــــــــون  برنامـــــــــه
Microsoft VirtualPC  ــره ــاوري بهـ ــن فنـ  از ايـ

تـفاده از      ،ان متخصـص   بعضي از  .گيرند  مي  عاشـق اس
جازي به عنـوان آزمايـشگاهي بـراي        كامپيوترهاي م 

. شـده هـستند    افزار در محيطهـاي كنتـرل       اجراي نرم 
اـن  مي سـي را بـا سيـستم        سي در داخل پي     پي  نيـز   هم

اي كـه كـامپيوتر مجـازي را          سي  كنند؛ پي   اشاره مي 
  . است(host)  ميزبانكند اجرا مي

 از اين فناوري به  روشـي كـاملاً          VMBRيك  
 وقتي نصب شـود     گيرد به طوري كه     پنهاني بهره مي  

گيـرد    را در كامپيوتر به دست مي     كنترل دنبالة بوت    
 بــه VMBRسـپـس . كنــد مــي بــوت و خــودش را 

عامـل    ك ميزبان كار خواهد كرد و سيـستم       عنوان ي 
 و در درون معمول شـما را بـه عنـوان يـك ميهمـان           

 VMBRبــه ايــن ترتيــب، . بـاـر خواهــد كــرد خــود
ــب اجــراي    مــي ــه طــور كامــل همــة جوان ــد ب توان

حـــال . عامـــل را از خــارج كنتـــرل كنــد   سيــستم 
اـتي روي        كننده مي   سوءاستفاده تواند هر قطعة اطلاع

بـكه را       آن ماشين، از كليدزنيها گرفته تا داده       هـاي ش
 خود سيستم نيـز .  كه كاربر متوجه بشود بربايد   آن  بي

 ر شــود كــه متوجــه حــضو طــوري فريــب داده مــي
VMBRنشود .  

بـختانه،  ــاVMBRخوشـ اـرج از  ه ــوز در خـ  هن
يـد      آزمايشگاه متولد نشده  اند، امـا اگـر كنجكـاو باش

هاي متعددي از مهندسان دانشگاه ميـشيگان و          رساله

 در پايگــاه وب بخــش تحقيقــات مايكروســافت را 
  :توانيد بخوانيد ميزير 

www.eecs.umich.edu/virtual/

papers/king06.pdf 

 

  فتنة سوني

كيـت   آور در توزيع بـدترين روت       نكتة حيرت 
 از طريـق    كيت   اين روت  دنيا تا به حال آن است كه      

هكرهاي شـرير يـا جانيـان زيرزمينـي منتـشر نـشده             
كيت  شركت سوني مسئول توزيع يك روت     . است

ري بـردا   به عنوان بخـشي از اقـدام خـود عليـه كپـي            
ايــن روت كيــت را مؤلــف . غيرمجــاز بــوده اســت

ــة اـم  Rootkit  Revealer                    برنام ــه نـ ، ب
مارك روسينوويچ كشف كرد و گزارش خـود را         

  :در پايگاه وب زير آورد

www.sysinternals.com/blog/2005/

10/sony-rootkits-and-digital-rights.html 

 را در ديـسكران  Sony BMGدي  او يك سي
قرار داد، يك برنامة پخش خودكفا به اجرا درآمـد          

بـرداري    هاي محافظت شده در برابر كپـي        كه نسخه 
ــن . كــرد موسـيـقي روي ديــسك را پخــش مــي  اي

آن    را بي  XCPاي به نام      دي به طور پنهاني برنامه      سي
ايـن  . امپيوتر نـصب كـرد    كه به كاربر بگويـد در ك ـ      

ــوي كپــي   ــه جل ــاي روي   برنام ــرداري از آهنگه ب
گيرد امـا در ناپايـداري سيـستم نقـش      دي را مي  سي

راهـي بـراي    . آورد  دارد و مسائلي نيز به وجـود مـي        
مقالـة  . حذف اين برنامه از كامپيوتر نيز وجود نـدارد     

روسينوويچ طوفاني به وجود آورد و سوني مجبـور         
تـفاده از    را متوقـــف كنـــد  XCP شـــد كـــه اســ

(cp.sonybmg.com/xcp)  
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  سلاحهاي دفاعي

كيتهــا كــاملاً  خبــر خــوب آن اســت كــه روت
نقطــة قــوت آنهــا نقطــة . غيرقابــل شناســايي نيــستند

كيتهـا   اين حقيقت كـه روت    . ضعف آنها نيز هست   
تواند عليـه     كنند مي   عامل پنهان مي    فايلها را از سيستم   

  .خود آنها به كار گرفته شود

كيتها  يابي روت   ز اولين روشها براي ريشه    يكي ا 
عامـل پـاك از       كردن سيستم بـه يـك سيـستم        بوت

دي، گــرفتن يــك فهرســت    طريــق يــك ســي  
پـس            ديركتوري از همة فايلهـاي روي سيـستم، و س
مقايــسة آن بــا يــك فهرســت مــشابه توليــد شــده از 

اگـر دو   . يـابي اسـت     عامل مورد ريـشه     داخل سيستم 
هـاي حـذف شــده از   فهرسـت مختلـف باشـنـد، فايل  

برانگيـز    ، شك يابي  عامل مورد ريشه    فهرست سيستم 
  .است

تـي بـسيار دشـوار               اـر بـه طـور دس اجراي اين ك
هايي براي خودكارسازي اين      در نتيجه، برنامه  . است

مشهورترين آنهـا برنامـة     . عمليات ساخته شده است   
Rootkit Revealerاست :  

www.sysinternals.com/utilities/

rootkitrevealer.html 

اـر بررسـي مـي           كنـد،    اين برنامه ديـسك را دوب
تـيابي               اـر دوم بـا دس يك بار از طريق سيستم فايل و ب

ــسك داده ــاي دي ــسه   . ه ــم مقاي ــا ه ــايج سـپـس ب نت
شوند، و اگر فايلي سعي كند كه مخفي شود، به            مي

دو فهرست فايل نشان داده     عنوان يك اختلاف بين     
   .خواهد شد

مايكروسافت نيـز يـك برنامـة بـسيار قدرتمنـد           
اـم     مقابله بـا روت   Strider GhostBusterكيتهـا بـه ن
  :ساخته است
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بـيه بـه         اـر   RootkitRevealerاين برنامه نيز ش  ك
كند، اما يك روش مقايسة اضافي سيستم فايل با           مي

ايـن  . دي دارد   شده با سـي    ررسي مجزاي بوت  يك ب 
يابي روت كيتها بـسيار قدرتمنـدتر         روش براي ريشه  

كند چون بـه بـوت كـردن     است اما آهسته عمل مي  
با اين همه، در زمـان چـاپ ايـن          . كامپيوتر نياز دارد  

تـفادة عمـومي    GhostBuster مقاله، هنوز   بـراي اس
  .در دسترس قرار نداشت

يـت آن اسـت كـه       ك يك خـوبي پديـدة روت     
تـفاده     بسياري از روالهايي كه مؤلفان روت      كيـت اس

ــي ــستند شــده اســت   م ــه خــوبي م ــد ب پايگــاه . كنن
Rootkit.comــه ايــن . هــاي بــسياري را دارد   نمون

پايگــاه همچنـيـن بحثــي دربـاـرة فايــدة اسـتـراتژيهاي 
افـزار   توان نرم به عنوان مثال، مي. كيت نيز دارد   روت

رد كـه خـودش را      ضدويروس را طوري طراحي ك    
  .در برابر حملات مستقيم ويروسها پنهان كند

  

  حذف روت كيت

كيـت پيـدا     اگر روي كامپيوتر خود يك روت     
چگونـه از   «كنيد، واكنش اولية شما شايد اين باشـد         

پاسخ كوتـاه؟ خودتـان     » شر اين چيز خلاص شوم؟    
كيتهـا را    نظر به اين كـه روت     . را به زحمت نيندازيد   

ن حذف كـرد، معمـولاً زحمـت        توا  به دشواري مي  
حتي اكثر متخصـصان بـدون      . اين كار ارزش ندارد   

 در عمليــات حــذف ،عامــل صــدمه زدن بــه سيــستم
توانند آن را حذف كنند و به شـما            نمي ،روت كيت 

توصيه خواهند كرد كه كل كـامپيوتر را پاكـسازي          
  .كنيد

كيـت،   بنابراين، با يك كامپيوتر آلوده بـه روت       
هـايي كـه      از داده .  رفتار كنيـد   همچون زمين سوخته  

 تهيـه كنيـد، ديـسك     نسخة پـشتيبان  توانيد يـك      مي
سخت را پاك كنيد، و همـه چيـز را از اول نـصب              

كنيـد    افزارهـايي كـه نـصب مـي         در مورد نرم  . كنيد
كيـت از   محتاط باشيد، چون معلوم نيست كـه روت    

  .هاي شما آمده است دي كدام يك از سي

اـم        برنامه  بـه شـما امكـان       RKDetectorاي بـه ن
كيــت  خواهــد داد كــه فايلهــايي را كــه يــك روت

، حتــي زمــاني كــه حــذف كنيــد كنــد اسـتـفاده مــي
هـاي    برنامـه . اسـت ) لاين  آن (روي خط كامپيوتر بر   

ــد از   ــد عبارتن ، و Black light ،Klisterديگــر مفي
VICE .    ها به ترتيـب بـه        نشاني پايگاه وب اين برنامه

  :قرار زير است
www.rootkitdetector.com 
www.f-secure.com 
www.rootkit.com/project.php?id=14 
www.rootkit.com/project.php?id=20 

 ي مهم ـ هـاي      حـاوي داده   ،تر آلـوده  اگر كامپيو 
هاي مهم باشد، آن را        با داده  serverباشد، مثلاً يك    

كيـت مـشورت     پاك نكنيـد، بـا متخصـصان روت       
  .كنيد

 وجـود دارد كـه       كيـت  كـم يـك روت       دست
ه مورد استفادة يك گروه هكر تروريست قرار گرفت       

ــه  ايــن گــروه. اســت ــا ب  دههــا هــزار كــامپيوتر را ب
اـ حفـــرهكـــارگيري                   واقـــع دري امنيتـــيهــ

AOL Instant Messenger بــه گروگــان گرفتــه 
يـن وضـعيتي           . بودند با وجود اين، احتمالاً شما بـا چن

كيتها وجـود    برخورد نخواهيد كرد، اما اين اثر روت      
  □.دارد


