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  حلهاي امنيتي براي اينترنت مسائل و راه
هاي تاريـك خطرناكنـد؟       كنيد كوچه   فكر مي 

هاي تاريك وب چطور؟ تعـداد تهديـدهاي          كوچه
ديجيتال هميشه در حال رشد است، و كاربران بايـد          

نـد    هكرها و   كراكرهميشه يك گام جلوتر از       هـا باش
اما . تا بتوانند امنيت كامپيوترهاي خود را حفظ كنند       

ــ ــرد؟      اگ ــد ك ــه باي ــد چ ــود آم ــه وج ــشكل ب ر م
توانند اكثر مسائل امنيتـي را        خوشبختانه، كاربران مي  

  .با زحمتي نسبتاً كم حل كنند

  

ــسئله اـ آگهيهـاـي پـاـپ : م اـمپيوترم بـ      آپ–كـ
(pop-up)           اـني كـه بـه  اشباع شده است، حتي زم

  .اينترنت وصل نيستم

ــاپ:حــل راه  آپ، يــك آگهــي – آگهــي پ
 است كه در پنجـرة خـودش بـر          بازرگاني ناخواسته 

بعـضي از   . آيد  روي صفحه نمايش به نمايش درمي     
اين آگهيها به وسيلة پايگاههاي وب معتبر به عنـوان          

ــي    ــد م ــد تولي ــراي كــسب درآم ــوند،  روشــي ب ش
يـن     حاميـان  ،دهندگان  آگهي  ي وب ـ هـاي    پايگاه  چن
چنين آگهيهايي معمـولاً تنهـا و در پيونـد بـا            . هستند

اـز كـردن يـك صـفحة           يك عمل اينترنتي،    ماننـد ب
  آپهــا بــه وسـيـلة–بقيــة پــاپ. شــوند وب ظــاهر مــي

ــه اـي برنام ــي هـ اـتي و(spyware) جاسوس   تبليغـ
(adware)   آوري اطلاعات شخـصي       به منظور جمع

شــوند؛  دربـاـره رفتارهــاي اينترنتــي شــما توليــد مــي
ــغ مــي  ــامطلوب را تبلي ــد، شــامل  محــصولات ن كنن

؛ يـا  »روتمند شـويد  سريعاً ث «پورنوگرافي و طرحهاي    
دهنـد كـه بـه آسـاني سيـستم            به كراكرها امكان مي   
اي  اين آگهيها به صورت گلـه . شما را دستيابي كنند   

 را بــا يــك رشـتـه (Desktop) ميزكـاـرآينــد، و  مــي
كنند كه ممكـن اسـت ربطـي بـه       آگهي بمباران مي  

  .ايد نداشته باشند آنچه از اينترنت خواسته

در گـروه شـرارت     توانيد آگهيهـايي را كـه         مي
هـاي ضدجاسوسـي،      گيرند با اجراي برنامـه      قرار مي 

ــة   ــد برنامــــــــ ،               Spy Sweeperماننــــــــ
eTrust PestPatrol Anti-Spyware ــذف ، حـ

نشاني پايگاه وب اين دو برنامـه بـه ترتيـب بـه      . كنيد
  :قرار زير است

            

com.otwebro.www

com.ca.www

هـاي جاسوسـي يـا        ، برنامـه  ييهـا    برنامـه   چنين  
 آپ را   –تبليغاتي توليدكننـدة آگهيهـاي         پـاپ              

پـس، بايـد نـرم     . كننـد   شناسايي و نـابود مـي      افـزار    س
اـير      ــسازي سـ ــراي پاك ــي را ب ــسدودسازي آگه م

كنند جلو     سعي مي   آپ كه باز هم      –آگهيهاي پاپ 
افـزار مـسدودسازي معمـولاً        نـرم . بيايند نصب كنيد  

خودش را بر روي نوارابزار برنامـة مرورگـر نـصب           
ــي ــر    م ــك ورودي را زيرنظ ــا ترافي ــد و از آنج كن
 آپهاي ناخواسته را مـسدود      –گيرد و ورود پاپ       مي
  .كند مي

يك برنامة مسدودسازي آگهي را بـا دريافـت         
 از Yahoo! Toolbarيك نـوارابزار رايگـان ماننـد    

  :توانيد به دست بياوريد اينترنت مي

com.yahoo.toolbar 

آخرين نگـارش   در  Pop-Up Blockerبرنامة 
Internet Explorerپي   و ويندوز اكسSP2 را هم 

ــي ــد   م ــرا كني ــد اج ــه . تواني ــا برنام ــون         ام ــايي چ ه
PopUpCop و PopUpSentryقدرتمندتر هستند :  

     

com.popupcop.www

com.popupsentry.www

  

 برنامـــة (home page)سراصـــفحة : مـــسئله
  . بدون هيچ دليلي تغيير كرده استمرورگر من 

 برنامة مرورگر شما به گروگان گرفتـه        :حل  راه
 مرورگـر وقتـي     به گروگان گرفته شدن   . شده است 

 ،دهد كه يك برنامـة جاسوسـي يـا تبليغـاتي      رخ مي 
 سراصــفحة  قطعــه برنامــه را بــراي تغييــردادن يــك

ــرد   اـر بگي ــه كـ ــر ب ــوارد،  . مرورگ ــسياري از م در ب
سراصفحة جديد يا يـك موتـور جـستجو يـا يـك             

شـدن مرورگـر      گروگان گرفتـه  . پايگاه پورنو است  
زارهـاي  كـردن نواراب    تواند شامل اضـافه     همچنين مي 

ناخواسته در پنجرة مرورگـر يـا لينكهـايي در پوشـة            
Favoritesــد ــور  همچنــيـن مـــي.  باشـ ــد موتـ توانـ

  .جستجوگر ترجيحي شما را نيز تغيير بدهد
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توانيـــد  كنيــد، مـــي   اســتـفاده مـــيIEاگــر از  
اـز كـردن منـوي            ، انتخـاب   Toolsسراصفحه را بـا ب

Internet Options،  انتخـــاب صـــفحة General ،
ي وب سراصفحة موردنظر خود در كادر       تايپ نشان 
Address  كردن روي     ، و كليكOK    به سليقة خود 

 Favoritesبـراي حـذف يـك لينـك         . تغيير بدهيد 
ــوي  ــامطلوب، منــ ــد،  Favoritesنــ ــاز كنيــ  را بــ
Organize Favorites   را انتخاب كنيـد، محتويـات 

 را بررسي كنيد، لينـك نـامطلوب        Favoritesپوشة  
 Deleteكنيــد، و روي ) تلايــ هــاي(را انتخــاب 
توانيـد از گزينـة       و در اكثر موارد، مـي     . كليك كنيد 

Add Or Remove Programs             در 
Control Panel  براي حذف نوارابزارهاي خـارجي 
همچنـيـن، بــراي بازگردانــدن موتــور . بهــره بگيريــد

ــود، روي    ــوب خ ــستجوي مطل  در Customizeج
ــش  ــد،   Searchبخ ــك كني ــر كلي ــة       مرورگ گزين

Use One Search Service را انتخــاب كنيــد، و 
ــود را در منــوي        ــور جــستجوي مــوردنظر خ موت

ــايين ــدني -پ  Choose The Search Serviceآم
  .انتخاب كنيد

http://www.webroot.com/
http://www.ca.com/
http://www.popupcop.com/
http://www.popupsentry.com/
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با اين همه، اجراي همة اين كارهاي بازگرداني        
چنين روشهايي ممكن است مـسئله را       . كافي نيست 

 برنامة جاسوسي يـا     به طور موقتي حل كنند، اما آنها      
گيرندة مرورگـر را كـه همـة ايـن            تبليغاتي گروگان 

از اين  . كنند  اند حذف نمي    مسائل را به وجود آورده    
لـه            برنامـة  روي، برنامة مرورگـر را ببنديـد، و بلافاص

پـس از ايـن   .  خود را به اجرا درآوريد ضدجاسوسي
 خود را نيز اجـرا كنيـد، كـه          برنامة ضدويروس كار،  

 را شناسايي و حذف خواهد كرد كـه         اسب تروايي 
  .برنامة جاسوسي را وارد كامپيوتر شما كرده است

آور اسـت     اي زيـان     اسب تروا برنامـه    :يادآوري
، امـا   گيـرد  كه چهرة يك برنامة مفيد را به خود مـي         

  .كند آور خود را اجرا مي نهان عمليات زياندر 

  

ارتباط . كامپيوترم به تازگي عجيب شده است     : مسئله
عـدم دريافـت   « آهسته شده است، و پيامهاي   آن   ينترنتا

بـه نظـر    . شناسـم   گيرم كه نمي    از سوي كساني را مي    » نامه
اـر اسـت، و              مي رسد كه ديسك سخت پيوسته در حال ك

زنـم پاسـخي      كليد بـه كليـدهايي كـه مـي          گاهي صفحه 
  چه خبر شده است؟. هد نمي

 به عنوان يك قاعدة عمومي، بايـد هـر          :حل  راه
فتار غيرعادي سيستم را به عنـوان نـشانة يـك           نوع ر 

بدين معني كه پاسـخ     . آلودگي ويروسي تلقي كنيد   
نخست شما بايـد يـك بررسـي ويروسـي بـا برنامـة            

اگر برنامـة ضـدويروس نداريـد،       . ضدويروس باشد 
درنگ يك برنامة ضـدويروس بخريـد و نـصب         بي

يـش از يـك            . كنيد و اگر برنامة ضـدويروس شـما ب
زآمد نشده اسـت، يـا يـك برنامـة          سال است كه رو   

ــق    ــا آن را از طري ــد ي ــصب كني ــد و ن ــد بخري جدي
  .اينترنت روزآمد كنيد

. حل كه گفتيم بـراي مبتـديان اسـت          اما اين راه  
هــاي خاصــي كــه شــما ذكــر كرديــد بــراي   نــشانه

  زامبـــي. متـــداول اســـت(zombie) هــاـ زامبـــي
يـلة تهـاجمي           كامپيوتري است كه به عنوان يك وس

ــراي  ــريب ــي (cracker) كراك ــل م ــه    عم ــد ك كن
ــي ــه  م ــدامات مجرمان ــد اق ــي  اي را خواه ــه  ب آن ك

اـم دهـد     فاش گـردد   هويتش   كراكـر معمـولاً    .  انج
كنترل يك سيستم يا چند سيستم را با ارسـال يـك            

. گيرد  به دست خود مي(Trojan horse) اسب تروا
اـز          خبر از همه    وقتي كاربر بي   جا، اين اسب تـروا را ب

كنــد،  رنامــه خــودش را نـصب مــي كنــد، ايـن ب  مـي 
ــا  ــولاً ب ــه معم ــي در    ب ــرة امنيت ــك حف ــارگيري ي ك

هـا را      انتقال داده  عامل يا مرورگر وب كاربر،      سيستم
  .كند به كراكر آغاز مي

پس از آن كـه كراكـر كنتـرل كـامپيوتر را بـه              
 و منـابع    _دست بگيرد، او به سيـستم آلـوده زامبـي           

ه منظـور   دهـد، معمـولاً ب ـ       مـي    فرمـان  _ موجود آن 
 يا به وجود آوردن حملات      (spam) هرزنامهارسال  
DoS) يــك ). ســازي حمــلات خـاـرج از ســرويس
كند و بار      سيستم قرباني را بلااستفاده مي     DoSحملة  

ــط    ــه در وس ــي ك ــامپيوتر زامب نـگيني را روي ك  سـ
  . گذارد  ميگيرد،  عمليات  قرار مي

  : سرواژة عبارت زير استDoS :يادآوري

Denial of Service 

هـا را   كننده سيلي از داده ، تهاجم DoSدر حملة   
 (server) دهنـده  خدماتبه سوي يك كامپيوتر يـا   

بـكه بـه              ارسال مي  نـگيني بـراي ش كند تا ترافيـك س
  .وجود بياورد

يك بررسي ويروسي بايد اسب تروايي را كـه         
با نصب  . زامبي را به وجود آورده است حذف كند       

توانيد سيستم خود     ي م (firewall)  ديوارة آتش  يك
ديـوارة آتـش نـه تنهـا        . را در آينده محافظت كنيـد     

تـيابي       هـاي كـاربران     ترافيك ورودي را از لحاظ دس
گيرد، بلكه به ترافيك خروجي       غيرمجاز زيرنظر مي  

هـا   كند كه به طور عـادي داده  هايي نگاه مي  از برنامه 
بـه ايـن ترتيـب،      . دهنـد   را از طريق شبكه انتقال نمي     

 را كـه  DoSتواند يك حملـة       رة آتش مي  يك ديوا 
گردد شناسايي كند، به شـما        سي شما اجرا مي     از پي 

ــة   ــة حمل ــد، و از ادام ــشدار بده ــاجم   ه ــة مه  برنام
  . كندجلوگيري 

افزار خود را روزآمد      سرانجام، كاربران بايد نرم   
ــد ــرم. كنن ــزار معمــولاً وصـلـه ســازندگان ن هــايي  اف
افـزار خـود      رمافـزاري بـراي تعميـر اشـكالات ن ـ          نرم

  .كنند هاي امنيتي را پرمي كنند كه حفره درست مي

  

نـم كـه وارد بعـضي از          وقتي سعي مي  : مسئله ك
اـيي كـه بـه     ( شوم  حسابهاي اينترنتي خود   مانند آنه

ــد   داده ــط دارنـ اـلي ربـ اـي مــ اـي)هــ              ، پيامهــ
»access denied «كــنـم كـــه  دريافـــت مـــي

اـي عبـور     كنندة نادرستي كلمـه     مشخص اـم     ه اـ ن  ي
  .كاربري هستند

 پيش از آن كه علـت را نتيجـة مـسائل            :حل  راه
اـم                امنيتي بدانيد، اطمينـان يابيـد كـه كلمـة عبـور و ن

پـس،  . كنيـد   كاربري خـود را درسـت تايـپ مـي          س
ايد و    فرض كنيد كه اين اطلاعات را فراموش كرده       

اـم كـاربري و كلمـة              از طرفهاي خود بخواهيد كـه ن
اميـدوار  . ا ارسـال كننـد    عبور درسـت را بـراي شـم       

باشيد كه اين اطلاعات را دريافـت خواهيـد كـرد و     
در غيـر ايـن     . آنها برايتان درست عمل خواهند كرد     

  .اي به وجود آمده است صورت، مسئله
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اـم            اگر به نظر برسد كه كسي بدون اجازة شما ن
 بـه   _يا كلمـة عبـور را تغييـر داده اسـت            /كاربري و 

 از ســرقت هويــت احتمــال زيــاد بــه عنــوان بخــشي
دار را    خيلي فوري با شـركتي كـه حـساب مـسئله          _

فراهم كرده است تمـاس بگيريـد و مـسئله را باآنهـا       
اين شركت احتمالاً حـساب شـما       . درميان بگذاريد 
و شايد از شما بخواهد كه مسئله را        (را خواهد بست    

ــد  ــه پلـيـس گــزارش بدهي ــة  ). ب ــد هم همچنـيـن باي
كــم بــه طــور  ت دســ–حــسابهاي اينترنتــي خــود را 

بعد از اين كارها ريشة مسئله را پيدا        .  ببنديد –موقت  
سرقت هويت معمولاً به دليل جاسـازي يـك       . كنيد

) افزار ثبت كليـدزني     يا سخت  (برنامة ثبت كليدزني  
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     هـا كـه بـه       ايـن برنامـه   . گيـرد   در كامپيوتر انجام مـي    
key logger  ــة جاسوســي ــوعي برنام ــشهورند ن  م

كنند   كليد شما را ثبت مي      صفحههستند كه عمليات    
ــه   و ايــن اطلاعـاـت را از طريــق اينترنــت و شـبـكه ب

در پـي آن، كراكرهـا بـا        . كننـد   كراكرها ارسال مي  
كننــد  بررســي كليــدهاي زده شــده، ســعي مــي    

هــاي  هــاي عبــور و نامهــاي كــاربري، شــماره كلمــه
طلاعات شخصي ديگـر شـما را       كارت اعتباري، و ا   

  .ده كنند و از آنها سوءاستفاكشف 

تواننـد بـا      ويروسها، كرمها، و اسبهاي تـروا مـي       
 و در كننــدة كليــدزني را حمــل  مــة ثبــتخــود برنا

ــد  ــدون محــافظ نــصب كنن ــراي . كامپيوترهــاي ب ب
ــد، يــك ب   ــوع تهدي ــن ن ــة خــدماتي حــذف اي رنام

اـظ         ضدويروس را نصب      و كامپيوتر خـود را از لح
همچنين بايد يك يا    . آور بررسي كنيد    كدهاي زيان 

ند برنامة ضدجاسوسي را نصب كنيـد و بـه طـور            چ
پس از حذف برنامـة     . منظم آنها را به اجرا درآوريد     

كننــدة كليــدزني، يــك برنامــة ديــوارة آتــش  ثبــت
قدرتمند در كامپيوتر خود نصب كنيـد كـه تـلاش           

، ماننـد انتقـال     هـا   هاي ناشناس براي انتقال داده      برنامه
ا خواهـد    را بـه اطـلاع شـم       شده،  فايل كليدهاي زده  

  □.رساند

  

   گامچهار
   براي امنيت بهتر

.  نصب كنيد  ضدويروسيك برنامة خدماتي    .1
  ديوارة يك برنامـة  .  نصب كنيد  ضدجاسوسيبرنامة  
همـة آنهـا را بـه طـور         .  نصب كنيد  (firewall) آتش

نـظم همـة آنهـا را               منظم به اجرا درآوريد و به طور م
  .روزآمد كنيد

افزارهـاي    ة نـرم  برنامة مرورگر، ويندوز، و هم    .2
              هــــا، و امنيتــــي خــــود را بــــا آخــــرين وصـــلـه

service pack ــد ــد كنيـ ــا روزآمـ ــت . هـ از مزيـ
automatic updatesآنها بهره بگيريد . 

هــاي عبــوري بهــره بگيريــد كــه در  از كلمــه.3
 هـم از حـروف و هـم از اعـداد بهـره              ،داخل خـود  

. نـد كـم شـش كـاراكتر طـول دار     ند و دست ا  گرفته
 .، آنها را تغيير بدهيدد گاهنهرچ

نـاخته          .4 تا جاي ممكن بـه پايگاههـاي وب ناش
ــرنزنيد ــده    . س نـاس را نادي تـندگان ناشـ ــل فرسـ ايمي
ــد ــما وارد   . بگيري ــدون اجــازة ش ــايي را كــه ب فايله

  □.اند حذف كنيد كامپيوتر شده

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

  

  

  كتابهاي 
  دازنده انتشارات ريزپر

  توانيد مستقيماً از را مي
  كيوسك مطبوعاتي قاره 

   .تهيه فرماييد
  

،  ، خيابان جمهوري تهران:  نشاني
بعد از پل حافظ، مقابل 
توليددارو، كيوسك مطبوعاتي 
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