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Windows Defender  آموزش برنامة
 كنيد، اطلاعات و كامپيوترتان در معرض خطر مياگر از اينترنت استفاده 

ها  حساب حتي پرداخت صورت. خطر نيست البته، عبور از خيابان هم بي. است
دهد كه اطلاعات شخصي شما را پيدا  از طريق پست به مجرمان امكان مي

يا  ،توانيم به شما توصيه كنيم كه از خيابان عبور نكنيد همچنان كه نمي. كنند
توانيم توصيه كنيم كه از اينترنت  نمي  ود را پرداخت نكنيد،هاي خ بدهي

  . استفاده نكنيد
را به  كنند كه خطرات اينترنت ساز به شما كمك مي افزارهاي ايمن نرم

افزار ضدويروس بهره  اي از نرم اكثر كاربران از گونه. حداقل برسانيد
با آن كه شايد . ضدويروس به تنهايي ديگر كافي نيستبرنامة  گيرند، اما مي

به اندازة  يك ويروس مخرب نباشد،  انواع ديگري از مسائل را  1افزار پايش
كردن كامپيوتر تا ارسال اطلاعات  به وجود بياورد، از آهستهتواند  مي

بر روي هاي بازرگاني  خصوصي شما به اشخاص ثالث، نمايش آگهي
بدون  ، و حتي تغييردادنهنگامي كه به اينترنت وصل نيستيدبه كامپيوترتان 

افزاري  هاي نرم امروزه، بسياري از مجموعه. تان هاي سيستم تنظيم اجازة
 Norton Internet Security 2 ،McAfee Internetمانند (سازي  ايمن

Security3  وGrisoft AVG Anti-Virus4 ( علاوه بر برنامة ضدويروس حاوي
اما اگر يك برنامة . سازي هستند هاي ايمن افزار و ساير برنامه برنامة ضدپايش

كنيد بايد براي كامپيوترتان حفاظت كافي در  ضدويروس مستقل را اجرا مي
  .به وجود بياوريدز را نيافزارها  برابرپايش

اگر مدتي يك كاربر ويندوز بوده باشيد، حتماً چيزهايي دربارة خطرات 
اين روزها، چنين به نظر . دانيد مي هاي جاسوسي برنامهيا  افزار پايش
 5اي افزار پشت هر صفحة وبي، ايميلي، يا فايل دريافتي رسدكه يك پايش مي

برنامة افزار، تعداد زيادي  براي مبارزه با بلاي پايش. پنهان شده است
مايكروسافت هم بيكار ننشست و . به بازار عرضه شده است 6افزار ضدپايش

  . ارائه كرد Windows Defenderمحصول خود را به نام 
افزار  به منظور شناسايي و حذف پايش Windows Defenderبرنامة 

با  ولوگيري از آلودگي جديد طراحي شده است موجود، و همچنين ج
وظيفة خود را انجام  هاي مشكوك زيرنظرگرفتن سيستم از لحاظ فعاليت

  .دهد مي
مايكروسافت براي كاربران  Windows Defenderبرنامة رايگان  

برپا  افزارها پايش يك حفاظ در برابر 7، و ويندوزويستا ،پي ويندوز اكس

                                                 
1 spyware 
2 http://www.symantec.com/ 
3 http://www.mcafee.com/ 
4 http://www.avg.com/ 
5 downloaded file 
6 antispyware 

 چگونه از               به شما نشان خواهيم داد كهدر اين مقاله . سازد مي
Windows Defender براي حفاظت كامپيوترتان استفاده كنيد .  

  سيستم خود را بررسي كنيد 

در  Search در كادر ، Windows Defenderبرنامة براي اجراي دستي 
  . را بزنيد  Enter را تايپ كنيد و كليد  defender  ، كلمة Start منوي 

كليك  Scanسريع، روي پيكان رو به پايين در كنار  ، براي بررسي سپس
سيستم  Windows Defenderبرنامة . را انتخاب كنيد Quick Scanكنيد و 

اي محدود  اين بررسي سريع به چند ناحيه. دهد شما را مورد بررسي قرار مي
ها،  از سيستمبودن آنها بيشتر است، اما بر روي بعضي  شود كه احتمال آلوده مي

  . تواند مدتي طول بكشد حتي يك بررسي سريع مي

  

داري را  ، اگر هر فعاليت مسئلهWindows Defenderة پيوستحفاظت 
  . رساند در سيستم شما تشخيص بدهد به طور خودكار به اطلاع شما مي
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  افزارهاي مشابه بازار نرم
افزاري  هاي نرم همچنان كه پيشتر ذكر كرديم، بسياري از مجموعه

هاي ضدويروس و ابزار امنيتي ديگر خود يك  سازي در كنار برنامه ايمن
افزار  حال اگر از قبل يك برنامة ضدپايش. افزار دارند برنامة ضدپايش

اي  فايده Windows Defenderنصب كرده باشيد آيا نصب و اجراي  
  دارد؟ 

گويد كه بعضي از كاربران ممكن  يك سخنگوي مايكروسافت مي
افزار منتفع بشوند، اما هزينة آن  است از اجراي چند برنامة ضدپايش

افزون بر اين، هميشه مشخص نيست . است منابع سيستممصرف بيشتر 
تا اندازة زيادي به نحوة تعريف . كه چقدر براي كاربر فايده خواهد داشت

  . افزار بستگي دارد فزار از پايشا برنامة ضدپايش
اي را بيابيد كه مكمل همديگر باشند  افزاري هاي ضدپايش اگر برنامه

تواند مفيد باشد، در غير اين صورت،  افزار مي اجراي چند برنامة ضدپايش
اگر چند برنامه نصب شود احتمال نتايج . نصب چند برنامه ارزشي ندارد

تواند بر ابهامات  شود، كه مي ياد ميز) false positive( مثبت نادرست
مدعي است كه برنامة   AVGبه عنوان مثال، شركت . كاربر اضافه كند

AVG Anti-Virus افزار تداخل ندارد، اما  هاي ديگر ضدپايش با برنامه
افزار و  هاي ديگر ضدپايش را در كنار برنامه AVGاين شركت اجراي 

  . كند ضدويروس توصيه نمي
افزار خوب پيدا كنيد و  است كه يك برنامة ضدپايش توصية ما آن

  □.فقط از همان برنامه استفاده كنيد

براي اجراي يك بررسي كامل از ديسك سخت خود، روي پيكان رو به 
اگر يك . را انتخاب كنيد Full Scanكليك كنيد و   Scanپايين در كنار

 Customهاي ويژه را بخواهيد به اجرا درآوريد، گزينة  بررسي در مورد فايل

Scan اگر . را انتخاب كنيدWindows Defender  يك برنامة جاسوسي يا
افزار مشكوك را بيابد، اطلاعاتي دربارة هر مورد به نمايش در خواهد  نرم

افزار، يك سطح هشدار، و يك عمل مورد  آورد، شامل شرح و مكان آن نرم
  . توصيه

، Not Yet Classified ،Low: پنج سطح هشدار وجود دارد
Medium ،High و ،Severe . هر چيزي با يك سطح هشدارHigh  يا

Severe اگر . بايد حذف شود، مگر اين كه به برنامه اعتماد داشته باشيد
را انتخاب  Always Allowتوانيد  مطمئن باشيد كه برنامه درست است، مي

. گذاري نكند ديگر آن را دوباره علامت Windows Defenderكنيد، تا 
افزار را  را انتخاب كنيد، كه آن نرم Quarantineتوانيد  د، مياگر مطمئن نباشي

افزار مضر را  نرم Windows Defenderپس از آن كه . غيرفعال خواهد كرد
  . اندازي كنيد حذف كرد، از شما ممكن است بخواهد كه كامپيوتر را بازراه

نظرگرفتن سيستم از لحاظ تغييرات  ، همچنين با تحتDefenderبرنامة 
هاي مهم، يك حفاظت پيوسته را نيز به وجود  هاي اساسي يا تنظيم در فايل

 Windows Defenderاگر چنين تغييراتي تشخيص داده شود،   . آورد مي
دهد برنامة  يك پنجرة هشدار به نمايش در خواهد آورد كه به شما امكان مي

  . مهاجم را حذف كنيد
  

  جنگ را آغاز كنيد

Windows Defender  پس از بررسي اوليه، شما را به صفحةHome 
توانيد ببينيد،  و  در اينجا، حالت فعلي كامپيوتر خود را مي. باز خواهد گرداند

شامل تاريخ روز و ساعت آخرين  ،، يك گزارش وضعيتاين صفحه در پايين
  . يدآ به نمايش در ميبررسي 

  

همچون يك برنامة ضدويروس،  Windows Defender .مباني
كند  مقايسه مي ل رمز مشخصهفايبا يك  خود را بررسي ي در دست ها فايل

               اگر. كند كه مايكروسافت آن را به طور منظم روزآمد مي
Windows Defender يا عمليات  ،يك همساني را بيابدهاي خود  در مقايسه

خواهد كه مشخص  يا از شما مي ،دهد شدة خود را انجام مي طراحي ازپيش
افزار را در يكي از  مايكروسافت پايش. ردآوبايد  چه فايل مظنونبر سر كنيد 
 ،Severe، High، Medium، Low :كند بندي مي گروه Alert Levelsپنج 

  .Not Yet Classifiedو 
به عنوان مثال، . تعريف روشن نيست يك افزار يك اصطلاح داراي پايش

توان  دهد نمي هاي سيستمي را تغيير مي يك برنامه را فقط به اين دليل كه تنظيم
 Windows Defenderدر نتيجه، . قرار داد ستيز هاي داده برنامهدر شمار 

هرگاه . افزار شناسايي كند هاي مفيد را به عنوان پايش گاهي ممكن است برنامه
را انتخاب كنيد، كه در اين  Ignoreتوانيد گزينة  چنين اتفاقي روي بدهد، مي

دهد  در هر زمان كه يك بررسي را انجام مي Windows Defenderصورت 
توانيد برنامه را  به هشداردادن خود در مورد اين برنامه ادامه خواهد داد، يا مي

ديگر  Windows Defender تااضافه كنيد  Allowed Itemsدر فهرست 
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  . نگيرد آن فايل را تحت نظر
 Quarantineهاي  گزينه توانيد افزارهاي پيداشده مي براي پايش ،همچنين

چنين فايلي را به يك ديركتوري  Quarantine. انتخاب كنيد را Removeيا 
گيرد كه شما آن  دهد و جلوي اجراشدن آن را تا زماني مي متفاوت انتقال مي

شده  هاي افزوده يا برنامه ،شده افزار يافته پايش ،Removeگزينة . را آزاد كنيد
  . كند را حذف مي Quarantineبه فهرست 

  
دو سطح از بررسي را فراهم  Windows Defender. زمان بررسي

كند كه احتمال وجود  هايي را بررسي مي فقط پوشه Quick Scan. سازد مي
سخت را  كل ديسك Full Scanافزار در آنها هست، در حالي كه  پايش

. به هنگام عمليات بررسي ممكن است كامپيوتر آهسته شود. كند بررسي مي
را به اجرا    Full Scanكند كه فقط وقتي  در نتيجه، مايكروسافت توصيه مي

افزاري در كامپيوتر به وجود آمده  درآوريد كه معتقديد يك مسئلة پايش
  . است

شود كه  طوري ميزان مي Windows Defenderفرض،  به طور پيش
براي تغييردادن . به اجرا درآورد  2 ساعتبامداد را هر  Quick Scanيك 

  .كليك كنيد Optionsو بعد  Toolsساعت يا تعداد بررسي، روي 

  
                     فرض هاي پيش توانيد واكنش در اينجا همچنين مي

Windows Defender  يابد ميزان  مي را رافزا زماني كه يك پايشبراي را
 جاي Low، يا High، Mediumهاي  ها در يكي از گروه واكنش ؛كنيد
عمل مطابق دستورال Windows Defenderفرض،  به طور پيش. دگير مي

كنيم با  ما توصيه مي. كند عمل مي شده در فايل رمز مشخصه مشخص
، Ignoreهاي  توانيد يكي از گزينه فرض كار كنيد، اما مي هاي پيش تنظيم

Quarantine يا ،Remove  شده انتخاب كنيد هاي شناسايي را براي فايل .  

گذشته  تاريخ رمز مشخصةاگر از يك فايل  .هاي روزآمدساز وصله
بر اساس يك جدول كامپيوتر  افزار در پايش كنيد  بررسي استفاده مي

 Windows Defenderبا آن كه . كند ظت خوبي ايجاد نمياحفبندي  زمان
دريافت  Windows Updateجديد را از طريق  ةهاي رمز مشخص فايل
را طوري  Windows Defenderكند كه  كند، مايكروسافت توصيه مي مي

هاي رمز  ميزان كنيد كه پيش از هر بررسي خود ابتدا به بررسي وجود فايل
 Check For Updated كنار عبارتمربع بايد . مشخصة جديد بپردازد

Definitions Before Scanning  در بخشOptions اگر . باشددار  تيك
رمز مشخصه را به طور دستي روزآمد كنيد، روي دكمة   دهيد فايل ترجيح مي

 Check Forروي   سپس،. كليك كنيد Helpدر كنار آيكن  Downپيكاني 

Updates هاي رمز مشخصة شما بيش از  مايكروسافت اگر فايل. كليك كنيد
  . ته باشند به شما هشدار خواهد دادهفت روز عمر داش

  

  تنظيم به سليقة خودتان 

نوع بررسي را مشخص و يك . كليك كنيد Optionsو  Toolsروي 
را طوري  Defenderتوانيد برنامة  همچنين مي. بندي برپا كنيد جدول زمان

پيكربندي كنيد كه به جاي اجراي  بعضي از كارها به طور دستي، آنها را به 
هاي  اگر گزينه. شده انجام دهد صورت خودكار و به عنوان عمليات توصيه

هاي سيستم و  توانيد فهرست تنظيم دانيد، مي حفاظت پيوسته را بسيار زياد مي
حتي . ند، اصلاح كنيدگير فهرست رويدادهايي را كه تحت نظر قرار مي

  . كنيم توانيد اين خصوصيت را غيرفعال كنيد، اما ما اين كار را توصيه نمي مي
Microsoft SpyNet  

مايكروسافت از پايگاه . افزار از برنامة مجاز دشوار است تشخيص پايش
SpyNet پيوستن به . گيرد براي اين منظور بهره ميSpyNet  رايگان و

آن . Advancedو  Basic _از عضويت وجود دارد دو سطح . اختياري است
  . توانيد بيابيد مي  Microsoft SpyNetو  Toolsرا تحت 

توانيد دريابيد كه  آن است كه مي SpyNetيك مزيت پيوستن به 
  . اند ، چگونه به يك برنامه پاسخ دادهWindows Defenderكاربران ديگر    

  
  

  دفاع از خود 

ظت كامل از كامپيوتر خود اتوانستند براي حف ميروزهايي كه كاربران 
حفاظت  اهميت .صرفاً به يك برنامة ضدويروس اتكا كنند گذشته است

يك  Windows Defenderيابد، و ميروز افزايش  روزبهافزاري  ضدپايش
افزارهاي  و كامپيوترتان در برابر نرم تان حفاظت از خود خوب  روش

   □.ناخواسته است


