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  EFS فايل رمزنگاري  سيستمبا  7ندوزوي تقويت ايمني
حفاظت كنيد تان  هاي دادهاز 
يا مورد تهاجم  ،ها سي شدن پي هاي فراوان و روزافزون هك داستان

ها سبب گشته است كه بسياري از كاربران از خود  سي قرارگرفتن پي
اگر از » ؟ هايم امنيت به وجود آورم توانم براي داده چگونه مي«بپرسند كه 

گيريد، يك محافظ  بهره مي Ultimateو  Professionalنگارش  7ويندوز
سرواژة عبارت زير  EFS  .در سيستم خود داريد EFSها مشهور به  داده
 :  است

Encrypting File System  
  . است»  فايل رمزنگاري سيستم«كه به معني 

  
دستور بدهيد كه از فناوري رمزگذاري   7ويندوزتوانيد به  مي EFSبا   

ها، يا ديسك  ، پوشه اي هاي داده براي رمزنگاري فايلخود اي  چندلايه
هايي را كه براي  يا ديسك هاي سيستمي فايل (EFS  .سيستم استفاده كند

اند، يا روي سيستم اثرگذار هستند رمزنگاري  عمليات شما ضروري
             كنيد، عمليات   (encrypt) رمزنگاريفايلي را هرگاه .) كند نمي

كنند به  كه آن فايل را باز مي يبراي كاربران »رمزنگاري-باز/گشاييرمز«
، هر كس ديگري كه بخواهد  با وجود اين. گيرد صورت پنهان انجام مي

سي ديگري  شده را باز كند، آن را از طريق ايميل به پي فايل رمزنگاري
ارسال كند، يا آن را در ديسكي كپي كند كه رمزنگاري را پشتيباني 

 هاي شما امنيت ان براي دادهاين امك. كند يك پيام خطا خواهد ديد نمي
يك فناوري .  نوشدارو نيست EFS،  همه با اين.  سازد خوبي فراهم مي

، و كاربران بايد با احتياط فراوان از آن بهره بگيرند،  فريبنده و پيچيده است
    .در غير اين صورت ممكن است اطلاعات خود را از دست بدهند

  
  

   EFSمباني 
اما، چند مانع ممكن است روي .  سان استآ EFSاستفاده از فناوري 

    .اثر بگذارد EFSشما در استفاده از )  يا ميل(توانايي 
 ساختار ديسك .  EFS ها، يا  ها، فايل تواند ديسك نمي
در . را رمزنگاري كند (compressed) شده فشردههاي  پوشه
ها را رمزنگاري كند، به طور  ، پيش از آن كه فايلEFS،  نتيجه

 نافشردهها را  فايل(كند  سازي را غيرفعال مي خودكار فشرده
    ).كند مي

كنيد و فضاي آزاد ديسك  سازي استفاده مي اگر از فشرده
ها يا  ، پيش از آن كه رمزنگاري فايل سخت شما ناچيز است

يا يك  ،ها را حذف كنيد ها را آغاز كنيد، بعضي از فايل پوشه
    .ديسك سخت با ظرفيت بيشتر بخريد

EFS   سيستم كند كه از  هايي را رمزنگاري مي فقط ديسك
  . گيرند ، بهره ميNTFS، يعني سيستم فايل  7ويندوزبومي  فايل

  
 بخش كاربرياگر  . معيارهاي امنيتي (user profile)  خود

سازد  فراهم مي EFSمجهز نكنيد حفاظتي كه  گذرواژهرا به 
براي اطمينان از اين كه در صورت فراموشي . شود ارزش مي بي

ديسك هاي خود را بازيابي كنيد، يك  توانيد فايل مي گذرواژه
. بسازيد و آن را در جايي مطمئن قرار دهيد گذرواژهبازگردان 

 گذرواژه سازي براي باز administratorاگر از يك حساب (
خود را از  EFSهاي  شده استفاده كنيد دستيابي فايل فراموش

را استفاده  گذرواژه (hint) نكتة يادآور.) دست خواهيد داد
توانند وارد بخش كاربري  نكنيد، چون براي همة كساني كه مي

شما را  گذرواژه،  توانند با آن شما بشوند قابل رؤيت است و مي
    .كشف كنند

  

  هاي نگارش 7اين برنامه در ويندوز: يادآوري
Windows 7 Starter    ،Windows 7 Home Basicو ،  

Windows 7 Home Premium  به طور كامل پشتيباني نشده
 .است
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 يلمحافظ دستيابي فا .  EFS  براي رمزنگاري و رمزبرداري
شده در بخش  ذخيره كليد خصوصيهاي شما، از يك  فايل

اگر بخش كاربري شما خراب يا . كند كاربري شما استفاده مي
بازسازي . را از دست خواهيد داد كليد خصوصيحذف شود، 

مسئلة دستيابي را حل   7ويندوزبخش كاربري يا نصب مجدد 
استفاده كنيد، بايد چند  EFSخواهيد از  اگر مي. نخواهد كرد

، اگر دستيابي  در غير اين صورت. اقدام احتياطي را انجام دهيد
بخش كاربري خود را از دست بدهيد، مجبوريد براي بازيابي 

ها برويد و  اي بازيابي داده هاي حرفه هاي خود به شركت فايل
    .ي را متحمل شويدهزينة هنگفت

  
  گيري پيش

خود هشدار داده  (TechNet)مايكروسافت به جامعه كاربران فني  
. ممكن است درست عمل نكند EFSها  در بعضي از وضعيت«است كه 

در » .هاي پيچيده و سطح بالا نياز دارند حل به راه EFSبعضي از مسائل 
شده تهية  رمزنگاريهاي  ترين راه براي محافظت از داده ، مطمئن نتيجه

جايي به جز (ها و قراردادن آن در مكاني امن  يك نسخة پشتيبان از داده
    . است)  سي پي

مگر آن كه در مورد رمزبرداري  ،نسخة پشتيبان را رمزنگاري نكنيد
 (user profile) بخش كاربري، بايد از  افزون بر اين. آن مطمئن باشيد

سيستم كامل نسخة پشتيبان يك تهية . (خود نيز نسخة پشتيبان تهيه كنيد
  .) دهد اين كار را انجام مي

  

سازي سيستم است، در  يكي از عناصر بنيادين ايمن 1رمزنگاري
عامل باشد  انگيز نيست اگر رمزنگاري بخشي از سيستم نتيجه، شگفت

                             ، Windows 7 Starterهاي نگارش   درامكانات رمزنگاري هر چند، (
Windows 7 Home Basic،  وWindows 7 Home Premium 

به بعد، به عنوان يك  2000ويندوزاز  EFS2در حقيقت، ). محدود است

                                                 
 
 
 
1encryption 
2Encrypting File System 

 حضور داشته است كه  3NTFS 4فايل سيستمشده در  خصوصيت تعبيه
 7ويندوز. شوند بر آن بنا مي 2000ويندوز، و پي اكس، ويستا، 7ويندوز

يك سيستم  ،Ultimateو  ، Professional،Enterprise هاي در نگارش
 EFSسازد كه وقتي با  ، فراهم ميBitLocker امنيتي اضافي، به نام

هر چند، (سازد  تركيب شود يك بستة قدرتمند رمزنگاري را فراهم مي
BitLocker در ). تاپ طراحي شده است اختصاصاً براي كاربران لپ

  .ايم توجه كرده EFSاينجا ما فقط به 
در ويندوز گنجانده شده است آن است كه يك  EFSعلت اين كه 

عامل تعبيه شود، تا  هاي قدرتمند در خود سيستم سيستم رمزنگاري داده
د، و هم در نتيجه هم به خريد يك برنامة مستقل رمزنگاري نياز نباش

توانند بر  هاي افزودني مستقل مي جلوي مسائلي گرفته شود كه برنامه
كار  NTFSبه همراه  EFS. روي چنين عمليات مهمي به وجود بياورند

؛ در كند كار نمي  FAT32يا   5FATهاي واليومكند و روي  مي
در يك  NTFSحقيقت، اگر يك پوشه يا فايل را از يك پارتيشن 

كپي كنيد، از آن فايل به طور خودكار   FAT/FAT32پارتيشن 
در جهت عكس، يك پوشه يا فايلي كه رمزنگاري . شود رمزگشايي مي

شده انتقال يابد  نشده است به محض آن كه به يك پوشة رمزنگاري
علاوه بر رمزنگاري براساس فايل به فايل، همة . شود رمزنگاري مي

كردن خود  با رمزنگاري هاي داخل يك پوشه را به طور خودكار فايل
  . يك روش آسان، و كارآمد  _توانيد رمزنگاري كنيد  پوشه مي

  

  

                                                 
 
 
 
3file system 
4NT file system 
5volume 

هاي مهم خود،  پيش از رمزنگاري فايل :يك هشدار ملايم
به ويژه (كل اين عمليات را روي يك پوشة بلااستفاده تمرين كنيد 

كه در زير پيشنهاد  گونه كردن گواهينامة خود را همان بخش حذف
ترين روش، ساخت يك كپي  آسان). ت حتماً تمرين كنيدشده اس

از يك پوشة موجود است؛ هنگام تمرين بايد مراقب باشيد كه فقط 
   .كنيد شده كار مي روي نگارش كپي
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  آسان استرمزنگاري  □
براي فايل  Propertiesرمزنگاري فايل را از طريق صفحة  7ويندوز
به پوشة . دهد خواهيد رمزنگاري شود انجام مي اي كه مي يا پوشه

راست –برويد، روي آن كليك Windows Explorerانتخابي خود در 
   .را انتخاب كنيد Propertiesكنيد، و 

  
 دكمة نتيجه، روي Propertiesمنوي  از  Generalبرگة در

Advanced كليك كنيد.  
را  Encrypt contents to secure dataگزينة  مربع كنار در اينجا،  
توجه داشته باشيد كه . كليك كنيد OKكنيد و سپس روي  دار  تيك

سازي و رمزنگاري در كنار هم هستند هر دو  هاي فشرده با آن كه گزينه
هاي  توانيد انتخاب كنيد؛ ويندوز به فايل گزينه را همزمان نمي

هنگامي . دهد را نمي EFSشدن از طريق  شده اجازة رمزنگاري فشرده
اين محدوديت را در  كنيد، سازي جامع را برپا مي كه يك طرح ايمن
هاي مورد  شده را از همة پوشه هاي فشرده يا همة فايل. ذهن داشته باشيد

شده در  نظر خود  حذف كنيد، يا از يك برنامة رمزنگاري ديگر عرضه
  . بازار استفاده كنيد

  
  

              پنجرة. كليك كنيد Propertiesدر  پنجرة  Applyروي 
Confirm Attribute Changes  آخرين گام است، كه در آن بين

هاي رمزنگاري صرف پوشة كنوني، يا رمزنگاري پوشه به همراه  گزينه
هاي داخل آن  و همة فايل(هاي فرعي آن  رمزنگاري همة پوشه

  .، يكي را انتخاب كنيد)هاي فرعي پوشه

  
كليك كنيد، و آمادة ديدن نوار پيشرفت عمليات در  OKروي  

عمليات رمزنگاري را بر روي موارد انتخابي انجام  EFSكه شويد زماني 
  .دهد مي
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  گيري از كليدها  پشتيبان□

كردن اين عمليات يك كار  براي كمك به شما در كامل 7ويندوز
هاي پيشين  و ساير نگارش پي ويندوز اكسكه (دهد  ديگر انجام مي

نيد، ك اي كه رمزنگاري را آغاز مي در لحظه). دادند ويندوز انجام نمي
شود و از  يك پيام در نوار آيكن در پايين صفحة اصلي ويندوز ظاهر مي

  . كنيدگيري پشتيبان تان  رمزنگاري) key( كليد از كه خواهد ميشما 

  
                                           پنجرة      بازكردن    براي   پيام   اين  روي 

 Backup your file encryption certificate and key  كليك كنيد.  

  
اهميت اين نسخة پشتيبان در توضيحات واقع در اين پنجره   

اما انتخاب . شود توصيه مي Back up now  در نتيجه،  _مشخص است 
Back up later  حساب به معني آن است كه هنگامي كه بار بعد وارد
به شما اجازه  7ويندوز ،)كنيد مي log on(شويد  ميكاربري خود 

             گزينة پاياني، . گيري را فراموش كنيد دهد كه پشتيبان نمي
Never back upاگر از گواهينامه و : ، فقط مخصوص خطرپذيران است

گيري نكنيد، و روزي مجبور به نصب  كليد رمزنگاري خود پشتيبان

اصلاً قادر  يب ببيند،شويد، يا حساب كاربري شما آس 7ويندوز مجدد
  . شده را دستيابي كنيد هاي رمزنگاري نخواهيد بود كه فايل

كليك كنيد برنامة   recommended( Back up now(اگر روي  
Certificate Export Wizard آيد به اجرا در مي.  

  
اولين گزينه را  براي  در پنجرة بعدي .كليك كنيد Nextروي 

، انتخاب كنيد، و )private key( كليد خصوصي) export(صدور 
هاي  هنگامي كه برنامه انواعي از فرمت . كليك كنيد Nextروي 

   همگي به جز  يكي،، دهد رمزنگاري فايل را نمايش مي
)PFX(Personal Information Exchange  به رنگ خاكستري ،

را پشتيباني  اين فرمتفقط  7ويندوز در EFS برنامة  هستند، چون
  .كند مي
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 ، يعني گزينةتحت اين فرمتداركردن اولين گزينة  با تيك

Include all certificates in the certification path if possible  
هاي كاربري شخصي خود  از همة گواهينامه توانيد مي باره يك به

). اگر اولين رمزنگاري شما باشد ضروري نيست(گيري كنيد  پشتيبان
   .كليك كنيد Nextروي 

  
هايي كه واقعاً براي تأمين  همانند همة گذرواژه _ گذرواژهيك 
يك گذرواژة آسان تايپ . تايپ كنيد  _شود ها طراحي مي امنيت داده

  .در كادر بعدي دوباره همان گذرواژه را تايپ كنيد .نكنيد

  
هر نامي كار (در صفحة بعد، يك نام براي فايل خود تايپ كنيد  

به طور خودكار براي آن   را »PFX.«بسط  7ويندوز د، وخواهد كر
كليك كنيد و يك مكان امن  Browseروي دكمة ). اضافه خواهد كرد

براي  Nextروي   . را براي ذخيرة فايل گواهينامه مشخص كنيد
  . كليك كنيدآميزبودن عمليات   موفقيتشدن صفحة  نمايان

  
  .كليك كنيد Finishروي 
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  سخت حذف يك گواهينامه از ديسك □

هاي  ها و رسانه ها و كليدها در ديسك گيري از گواهينامه پشتيبان
بالاخره، هر كسي كه به ديسك يا رسانة . مسئله نيست جاپذير بي هجاب
شدة  تواند اطلاعات رمزنگاري جاپذير شما دسترسي پيدا كند مي هجاب

اما . بايد به خوبي از اين رسانه مراقبت كنيد. شما را دستيابي كند
اقداماتي در برابر نفوذگراني كه از طريق اينترنت يا شبكه قصد دستيابي 

براي اين كار، گواهينامه . توانيد انجام بدهيد اطلاعات شما را دارند مي

سخت حذف كنيد و فقط اجازه دهيد كه  كليد خود را از روي ديسك و
اگر   البته، .شدني قرار بگيرد يا جدا جاپذير جابهرسانة يك بر روي 

تاپ باشد، مجبوريد  شدة شما بر روي يك لپ هاي رمزنگاري داده
شدني پشتيبان را همواره با خود داشته باشيد تا بتوانيد به  جدارسانة 
تاپ شما و  در نتيجه، اگر كسي لپ. د دسترسي پيدا كنيدهاي خو داده

هاي شما را نخواهد توانست كه  گذرواژة حساب شما را بدزدد داده
  . دستيابي كند

شدني خود را بررسي كنيد و  پس از صدور گواهينامه، رسانة خارج
در آنجا عملاً حاضر و سالم حاوي گواهينامه اطمينان يابيد كه فايل 

                  .كنيد  جدان رسانه را از كامپيوتر است، سپس اي
Certificate Manager  روي دكمة (را باز كنيدStart  كليك كنيد، و

در پايين منو تايپ  Searchرا در كادر  msc. certmgr     عبارت
را باز كنيد و روي  Personalدر بخش دست چپ، مورد ). كنيد

Certificates  كليك كنيد تا نام كاربري خود را در سمت راست ببينيد
روي نام ). در آن قرار دارد ايد اي كه ساخته جايي است كه گواهينامه(

  .را انتخاب كنيد Deleteراست كنيد و –كاربري خود كليك

  
گواهينامه بر روي  چون ، كليك كنيد Yesو روي  نگران نباشيد 

  . شدني شما موجود است  جدارسانة 
شدة  براي مرور پوشة رمزنگاري Windows Explorerحال، از 

هاي آن را به رنگ سبز  اين پوشه و فايل 7ويندوز .خود بهره بگيريد
ها را باز كنيد، يك پنجره  اگر بخواهيد هر يك از فايل. دهد نمايش مي

  . را نداريدگويد كه اجازة اين كار  آيد كه به شما مي به نمايش در مي
براي رمزگشايي اين پيام هشدار به معني آن است كه كامپيوتر شما 

لازم است كه . نيستبا نام كاربري شما  متناظر حاوي گواهينامهها  فايل
ايد براي سيستم خود  شدني صادر كرده  جدااي را كه به رسانة  گواهينامه

  . بازگرداني كنيد
يا (شدني را به كامپيوتر خود وصل كنيد   جدابراي اين كار، رسانة 

را  Certificate Manager، )اگر ديسك باشد در ديسكران قرار دهيد

گيري را در اين زمان انجام ندهيد،   اگر  پشتيبان :يادآوري
توانيد دستيابي  مي Certificate Managerاين برنامه را  بعداً نيز در 

در پايين منوي  Searchرا در كادر  msc. certmgrعبارت : كنيد
Start كليد  .تايپ كنيدEnter در بخش دست چپ، به   .را بزنيد

Personal\Certificates  ،سپس در بخش دست راست، همة برويد
راست كنيد، و  -ها را انتخاب كنيد و  روي آنها كليك گواهينامه

   .را انتخاب كنيد …All Tasks | Exportآنگاه 
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راست –در بخش دست چپ كليك Personalباز كنيد، و روي مورد 
را براي باركردن                                All Tasks | Import. كنيد

Certificate Import Wizard  كنيدانتخاب.  

  
كليك كنيد و فايل حاوي گواهينامه را در رسانة  Nextروي  
آيد نوع فايل  اي كه به نمايش در مي در پنجره(شدني خود بيابيد  جدا
است، در نتيجه، روي پيكان  CRTو  CERفرض مورد استفاده  پيش

»file types « فايلنوع كليك كنيد و  PFX فايل ). را انتخاب كنيد
  . كليك كنيد Openصادرشدة خود را انتخاب كنيد و روي 

  
كه براي اين فايل را  اي  كليك كنيد، گذرواژه Nextروي 

  . كليك كنيد Nextايد تايپ كنيد و روي  اختصاص داده

  
، براي بازگرداندن گواهينامه به ناحية  Certificate Storeدر صفحة 

  . فرض را بپذيريد حساب شخصي خود، انتخاب پيش

  
به . كليك كنيد Finishكليك كنيد و سپس روي  Nextروي 

Windows Explorer اي خود را باز كنيد بازگرديد و فايل داده .  
ها از  اجراي عمليات رمزنگاري، با عمل حذف گواهينامه اگر
شدني همراه شود    جداها از رسانة  بازگرداني گواهينامهسخت و  ديسك
توانيد خصوصي نگه  ميهمواره اي خصوصي خود را  هاي داده فايل
گيري  اما حتماً گواهينامة خود  را در دو يا سه رسانة مجزا پشتيبان. داريد

ها خراب يا گم شود بازهم  كنيد تا اطمينان يابيد كه اگر يكي از رسانه
  □.تان را دستيابي كنيد هاي انست دادهخواهيد تو


