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  رمزنگارى مباني 
ها چيزى نيست كه فقط نگرانى  امنيت داده

هايى فكر  به همه فايل. هاى بزرگ باشد شركت
. كنيد كه دوست نداريد چشم نامحرم به آنها بيفتد

هاى شخصى  دهند نامه بسيارى از مردم ترجيح مى
شان در اينترنت محرمانه  هاى حساس و پروژه

بماند، و تنها راه حفاظت عملى از آنها از طريق 
    .يابد تحقق مى) encryption( رمزنگارى

  

  ؟  رمزنگارى چيست

ها از  گارى دادهافزارهاى رمزن نرم
كردن محتويات  هاى پيشرفته براى رمزى الگوريتم

گيرند كه هيچ كسى  اى بهره مى يك فايل به گونه
درست را براى  كليدكه  به جز كساني_ 

. نتواند آنها را بخواند _ دنداررمزگشايى 
هاى رياضى  هاى رمزنگارى يا الگوريتم       الگوريتم

ها به كار  فايل هستند يا قواعد ديگرى را روى
ها  بندند، كه به طور سيستمى محتويات آن فايل مى

وقتى كودكان در كلاس درس . دهد را تغيير مى
خواهند يك پيام رمزى را به هم بدهند، ممكن  مى

است از روش جايگزينى الفبايى بهره بگيرند، مثلاً 
، و »  پ«از »  ب«، و به جاى »  ب«از »  الف«به جاى 

،  جاكردن حروف هجاب. فاده كنندمانند آن است
، و اگر كسى  الگوريتم اين نوع رمزنگارى است

جا شده است يا چگونه  هنداند كه چند حرف جاب
اند نخواهد توانست كه  جا شده هحروف جاب

ـ از هر نوع  ها رمزنگارى داده. رمزگشايى كند
كه باشدـ به عمل پردازش يك پيام به وسيله 

كه آن پيام را درهم  شود الگوريتمى گفته مى
،  ريزد، و نتيجه بايد از طريق الگوريتم معكوس مى

    .پيام اوليه را بازگردانى كند

  

  ها  كليدها و الگوريتم

هايى مشهور  فناورى رمزنگارى مدرن به داده
،  در روزگار باستان. اتكا دارد) key( كليدبه 

يك نوار كاغذى را روى يك لوله بلند 
. نوشتند پيام خود را روى آن مىپيچاندند و  مى

كردند و  ، نوار كاغذى را باز مى پس از نوشتن پيام
نوار كاغذى در خارج . كردند به مقصد ارسال مى

  .رشته حروفى تصادفى بود يك  ، حاوى از لوله
توانست پيام را بخواند كه  گيرنده فقط وقتى مى

ن شده براى نوشت اى دقيقاً به قطر لوله استفاده لوله
    . داشت پيام مى

به عنوان  مقادير كليدىرمزنگاران امروز از 
. گيرند هاى رمزنگارى باستان بهره مى معادل لوله

آنها از اين كليدها براى رمزنگارى و رمزگشايى 
    .گيرند بهره مى

اى را تصور كنيد كه طول آن از زمين تا  لوله
ماه باشد و قطر آن در نقاط بسيار زيادى از اين 

ل تغيير كند، از اندازه تنه يك درخت تا قطر طو
توانيد دريابيد كه پيداكردن  حالا مى. يك مداد

    . كليدهاى امروزى چقدر دشوار است

  

يك فايل يا ) encrypt(رمزنگارى :  پرسش
  ؟  پيام يعنى چه

كنيد،  وقتى يك فايل را رمزنگارى مى : پاسخ
كنيد  دى ترجمه مىمحتويات اصلى آن را به كُ

 هايافزار نرم. دارد كه آن فايل را محرمانه نگه مى
هاى پيشرفته براى  ها از الگوريتم رمزنگارى داده

اى بهره  رمزنگارى محتويات يك فايل به گونه
د كه توسط كسى كه كليد درست را نگير مى

    .براى رمزگشايى ندارد قابل خواندن نباشد

  

يك فايل ) decrypt(رمزگشايى :  پرسش
  ؟  يا پيام يعنى چه

.  رمزگشايى عكس رمزنگارى است : پاسخ
ها يعنى برگرداندن يك فايل  رمزگشايى داده

شده از طريق الگوريتم عكس به حالت اوليه  رمزى
    . فايل

  

) certificate( گواهينامه : پرسش
  يست؟چ

 كليد عمومي رمزنگارىدر  : پاسخ
(public key) رمزنگارى، دو كليد متفاوت براي 

كليد . رود و رمزگشايي اطلاعات به كار مي
كليدي است كه فقط  (private key) خصوصي

كليد در اختيار صاحب آن است، در حالي كه 
توان در اختيار  مكمل آن را مي عمومي

كامپيوترهاي ديگر شبكه، كاربران ديگر، و 
  .هاي گوناگون قرار داد سرويس

اما در عمل  ،كليد متفاوت هستنداين دو 
كليد به عنوان مثال، . مكمل يكديگر هستند

تواند در داخل يك  يك كاربر مي عمومي
اي كه  در يك پوشه انتشار يابد به گونه گواهينامه

. براي افراد ديگر يك سازمان قابل دستيابي باشد
كاربر را آن   گواهينامةتواند  فرستندة پيام مي

را از گواهينامه بگيرد،  يد عموميكلبازيابي كند، 
گيرنده  كليد عموميو سپس پيام را با استفاده از 

 كليد عمومياطلاعاتي كه با . كند رمزنگارى
كليد شود فقط با استفاده از  مي رمزنگارى
شود، كه  متناظر با آن رمزگشايي مي  خصوصي

  .در اختيار صاحب آن گيرندة پيام است

، كه معمولاً كليد عمومى گواهينامةيك 
شود،  حكمي است كه  ناميده مي گواهينامه فقط 

مقدار يك  و ،به طور ديجيتال امضا شده است
را به هويت يك شخص، وسيله، يا  كليد عمومى

كليد زند كه صاحب و دارندة  سرويس پيوند مي
 ها گواهينامه. متناظر با آن است خصوصي

  : معمولاً حاوي اطلاعات زير هستند

  صاحب گواهينامهمقدار كليد عمومي   
 مانند  اطلاعات معرفي صاحب گواهينامه ،

  .نام و نشاني ايميل
 مدت زماني كه (  دورة اعتبار گواهينامه

  ).معتبر است  گواهينامه
 اطلاعات معرف صادركننده.  
 امضاي ديجيتال صادركننده.  


