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  )23( ها اينترنت آدم

  و داستان رمزنگاري دونالد ترامپانتخاب 

  فر نوشته عليرضا محمدي □

  

 عصر«در دهمين بخش از اين سلسله از مقالات كه عنوان 
هايي از  اشت گفتيم كه تلاشرا د» رمزنگاري بزرگ جنگ و الكترونيك
 افزارهاي نرم در  1پشتي در يك كردن براي تعبيه FBIيس سوي رئ
 هاي پيام قفل بازكننده كليد شاه يك آوردن دست به يا(  رمزنگاري
 درباره فراواني هاي بحثآغازگر  كه  ،انجام گرفت) شده رمزنگاري

س ها با انتخاب رئي اين بحث .دگردي اقدام اين نادرستي يا درستي
اين  جمهور جديد آمريكا بيشتر شده است. در يازدهمين بخش از

  را آورديم:  گارديناي از يك مقاله نشريه  سلسله از مقالات نيز چكيده

، برادر رئيس جمهور اسبق آمريكا و نامزد فعلي جب بوش
گويد كه براي مقابله با اشرار بايد جلوي  خواهان مي جمهوري

بازتاب  بوشرمزنگاريِ برخط شهروندان گرفته شود. تعبيرات 
آي است كه كمپيني  بي رئيس اف، 2جيم كامينظريات خطرناك 

عمومي را بر ضد اَپل و گوگل براي جلوگيري از رمزنگاري در 
در  جب بوشها و وسايل اندرويدي به راه انداخته است.  آيفون

يك كمپين انتخاباتي گفته است كه اگر از رمزنگاري استفاده كنيد، 
ه ما داند ك شود. او نمي در يافتن  اشرار دشوارتر ميدولت كار  

مان در اينترنت، مانند امور بانكي از  براي بسياري از كارهاي
  گيريم.  رمزنگاري بهره مي

بخشي از الگوي  بوشآيد كه عقايد  متأسفانه، به نظر مي
انتخابات رياست  خواه يجمهورهاي نامزدشده براي  طراحي

كدام از آنها دركي  رسد كه هيچ باشد. به نظر مي 2016جمهوري 
هاي امنيت داده و نقش بسيار اساسي رمزنگاري در  از فناوري

ها در پاسخ نامزدامنيت سايبري ما نداشته باشند. حتي يكي ديگر از 
  3به اين  پرسش كه آيا اَپل و گوگل بايد رمزنگاري دو سرِ ارتباط

سازي كنند يا نه، گفته است كه بايد ديوارهاي سايبري فرو  را پياده
كه رمزنگاري دو سرِ ارتباط اگر  بريزند. اين در حالي است
در برابر حملات سايبري به وجود را   قدرتمند باشد بهترين دفاع

  آورد.  مي

هاي  مايه خجالت است كه كاخ سفيد هنوز در برابر برنامه
آي نايستاده است.  در دنياي مدرن، اهميت  بي خطرناك رئيس اف

نامزدهاي كم گرفت. پس   توان دست رمزنگاري قدرتمند را نمي
رياست جمهوري ما در چه زماني اين حقيقت را درك خواهند 

  كرد؟
  

                                                 
1 backdoor 
2 Jim Comey 
3 end-to-end encryption 

با  ميگفتاز اين سلسله از مقالات  اولهمچنان كه در مقاله  چكيده.
به  ،عصر اطلاعاتدر  زيانگ بزرگ و شگفت اريبس يوجود دستاوردها

در محدودكردن  هاي اطلاعات و ارتباطات  فناوري كه يتوان ليدل
 ديكه شا  دننيافريرا  ب يدوران دنتوان يد  منانسان دار  يخصوص ميحر
در عصر اطلاعات نام  يقرون وسط  اي  كيآن را دوران تار گاننديآ

   .ندبگذار
به   IoHيا ) Internet of Humans( ها آدم نترنتيادر مجموع، 

 نترنتيا( گريد يزهاي) و شبكه چمرسوم نترنتيا( وترهايشبكه كامپ
 اي »زهايكل چ نترنتيا«و در مجموع   شود، ي) وصل مIoTيا  زهايچ

IoE    )(Internet of Everything خواهد آمد. ديپد  
نيز  اينترنت چيزهااي از  ن  زيرمجموعهتوا را مي ها اينترنت آدم اما 

هاي اطلاعات و  فناوريگيري از انواعي از  در نظر گرفت كه با بهره
، ميكروفون، گر فشار خون گر ضربان قلب يا حس گرها مانند حس حس

ها،  هايي از خصوصيات فيزيكي، زيستي، رفتاري انسان ،  دادهو دوربين
سازي  در  گذاري، و ذخيره و مانند آن را براي پردازش، اشتراك

كند. به بيان ديگر،  به طور عمومي يا خصوصي منتشر مي  نترنتيا
در نظر  شيءيا  چيزانسان را يك  فيتوص نيبا اها  اينترنت آدم

روزه  ها) آن را  همه گيرد، و با مفهوم اينترنت كه كاربران (انسان مي
كنند   مرور ميهاي مختلف آن را  گيرند و سايت هوشمندانه به كار مي

  متفاوت است. 
تواند براي انسان و خلاقيت انسان  مي فيتوص نيبا اها  اينترنت آدم

، )big data( ها داده گيري از كلان تواند با بهره مسئله بيافريند، زيرا مي
سازي مغزِ  هر  ها، و هوش مصنوعي، و در مجموع  با شبيه گر انواع حس

وري براي خلاقيت،   يعني ها، يكي از عوامل ضر يك از انسان
ها  انسان را از ميان بر دارد و انگيزه» خود«نفوذناپذيربودن حافظه و 

ها را  تواند انسان براي خلاقيت را نابود كند. چنين وضعيتي مي
را در دنيا شكل دهد. بلوك  ها بلوك اينترنت آدمو  ،دست كند يك

بلوك اينترنت شمارد  انسان  را محترم مي» خود«مقابل را كه حريم 
  ناميم. مي ها براي آدم

چاپ شد  سلسله از مقالات نيمقاله اول از اپيش كه  دو سالحدود 
با تعريفي كه ما ارائه نموديم  IoHيا  Internet of Humansاصطلاح 

كم در جستجو در گوگل يك اصطلاح مورد استفاده كارشناسان و  دست
در دنياي  علمي و فني  به يك اصطلاح  اما امروزه نظران نبود، صاحب

  تبديل شده است. فناوري اطلاعات 
بر دنياي فناوري انتخاب دونالد ترامپ پيامد  در اين مقاله به

خواهيم  ها، و مانند آن اينترنت چيزها، اينترنت آدماطلاعات، 
   .پرداخت
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در آمريكا سبب تغييرات اساسي در  ترامپشود انتخاب  گفته مي
ترشدن  ترين تغييرات در تنگ هاي آمريكا شود. يكي از مهم سياست

را كه عقايدش درباره  ترامپپيروزي حريم خصوصي خواهد بود. 
 جيم كامي و جب بوششباهت زيادي با عقايد هاي اطلاعات  فناوري
   توان پيروزي مخالفان رمزنگاري در نظر گرفت. دارد مي

  

  
                                                                       در كتابش با عنوان  ترامپ

»Time to Get Tough: Making America #1 Again «گويد  مي
به بيان ساده، اهميت   .»آيد از امنيت ملي به دست مي ها كل آزادي«كه 

  داند.  امنيت ملي را فراتر از حريم خصوصي مي

بسياري از فعالان حفاظت از حريم خصوصي، حاميان حقوق بشر،  
ها، و حتي مسئولان اسبق امنيتي دولت آمريكا از احتمال كنترل  رسانه

شدن حريم خصوصي از تر  هاي نظارتي آمريكا و تنگ تر شبكه گسترده

 اند.  فعالان يس جمهور جديد آمريكا اظهار نگراني كردهئسوي ر
گويند كه رياست  بشر مي حقوق حاميان خصوصي و حريم از حفاظت

م خصوصي و نظارت را به نفع يتوازن بين حر دونالد ترامپجمهوري 
هاي  در رقابت دونالد ترامپتر تغيير خواهد داد.  نظارت گسترده

اتي اين نظرش را  كه قدرت نظارت بيشتري داشته باشد پنهان انتخاب
  نكرده است. 

درباره نامه  Fox & Friendsه برنامه پربيننددر گفتگو با  ترامپ
،  كه با اشاره به متهم يكي از اَپل، مدير عامل 4تيم كوكسرگشاده 

اجازه  FBIقصد ندارد كه به  اَپلعمليات مجرمانه در آمريكا  گفته بود 
هد كه قفل گوشي مردم را باز كند صريحاً مخالفت خود را ابراز كرد. د

دهد كه او يكي از طرفداران ايجاد  نشان مي ترامپاين مخالفت صريح 
پل، و مايكروسافت به شدت ، اَدر وسايل موبايل است.  گوگل در پشتي

با اين امر مخالف هستند. ترامپ بعدها حتي گفت كه تا اَپل موافقتش را 
  !5م نكند بايد اَپل را تحريم كرداعلا

بود كه گفت  2016در دسامبر  ترامپيك اظهار نظر جنجالي ديگر 
نظرات ترامپ و هايي از اينترنت را ممنوع كرد.  بايد دسترسي به بخش

گيري  معني است كه با بهرهاين خواهان آمريكا در مجموع به  جمهوري
گردآوري كامل ركوردهاي و  6ها اينترنت آدمهاي  از فناوري
و ارتباطي و اطلاعاتي مردم آمريكا و مردم ساير نقاط جهان مكالماتي 

  . دوباره آمريكا را شماره يك كردتوان   مي

با روي كارآمدن  ،با دولت آمريكا بر سر رمزنگاري اَپلجنگ در 
براي  خواهان يجمهوربازنده ميدان خواهد بود.  اَپلگمان  بي ،ترامپ

كنند اَپل، گوگل، مايكروسافت، و  شماره يكمريكا را دوباره اين كه آ
 در پشتيهاي اطلاعاتي را ناچار خواهند كرد كه  ديگر بزرگان فناوري

با اين  افزارهاي رمزنگاري تعبيه كنند. در نرم كم به طور پنهاني دست را
 اجازه   7منبع بازهاي رمزنگاري  همه، فناوري

» 1984« ا را نخواهد داد (اشاره به كتابكردن دني هشتادوچهاري نوزده
  □).8لروِجورج اُنوشته 
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