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  )11( ها اينترنت آدم

  ستنمانده اشدن  جايي براي پنهان
  فر نوشته عليرضا محمدي □

  
ماه گذشته كه در سرتاسر جهان درباره اهميت حفظ حريم  16در «

ام، بارها از جانب افراد مختلف با اين پاسخ  خصوصي صحبت كرده
كردن ندارم، پس چرا بايد نگران  چيزي براي پنهان«ام كه  هبود رو  روبه

همواره پاسخ يكساني براي همه آنها ». باشم ام تجاوز به حريم خصوصي
نويسم،   آورم، نشاني ايميلم را مي ام. خودكاري از جيب بيرون مي داشته
خواهم كه هرگاه  گويم كه اين نشاني ايميل من است، از شما مي و مي

تان را براي من  هاي ايميل سابح همه هاي به خانه رسيديد،  گذرواژه
دهيد، آنچه را  هايي انجام ميرببينم بر روي خط چه كا، تا ايميل كنيد

كنيد بخوانم. بالاخره، اگر آدم بدي  خوانيد و آنچه را منتشر مي مي
دهيد، نبايد چيزي براي  نباشيد، اگر هيچ كار نادرستي انجام نمي

  »1ل به من پاسخ نداده است.كس تا به حا كردن داشته باشيد. هيچ پنهان

، يكي از 2والد گلن گرينسخنان فوق بخشي از يك سخنراني 
هاي  نگاراني است كه مطالب مختلفي درباره فايل نخستين روزنامه
  منتشر كرده است.  ادوارد اسنودن

جايي براي « ي پرفروش است به نامكه نويسنده كتاب والد گرين گلن
آن گونه كه مردم  توان قد است كه نمي، معت»3 نمانده استشدن  پنهان

بد  هاي  آدمهاي خوب و   ها را به دو دسته  آدم آدم عادي باور دارند
                                                 
1 http://www.ted.com/talks/glenn_greenwald_why_privacy_matters 
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3 No Place to Hide: Edward Snowden, the NSA, and the U.S. 
Surveillance State 

تأثير  هاي بد  آدمهاي سايبري فقط بر روي  تقسيم كرد و گفت نظارت
  آورد.   به وجود نمي خوب يها  آدمد و مشكلي براي گذار مي

  
جود نياورد، اما هاي خوب مشكل زيادي به و شايد براي آدم

و هاي خلاق  منظورمان آدم _ خيلي خوبهاي  آدمگمان براي  بي
مسئله به  _اند  آفرين  بوده كساني است كه در طول تاريخ بشر تحول

آورد. دانشمندي را تصور كنيد كه نتيجه تحقيقاتش  پيش از  وجود مي
م آن كه رسماً انتشار يابد به دليل از بين رفتن يك زيرساخت مستحك

را تصور نويس يا شاعري  براي حريم خصوصي به سرقت برود؛  داستان
اش پيش از انتشار عمومي توسط كساني ديگر  كه   اثر خلاقانه ديكن

كه در نيمه راه ساختن يك اثر  تصور كنيدسازي را  منتشر شود؛ مجسمه
در هاي مختلف و  خواسته بسازد در گالري مشابه آنچه را مي ،بديع

، والد گلن گرينيا به تعبير  _نباشد يند. اگر حريم خصوصي اينترنت بب
اي براي خلاقيت وجود  انگيزه _شدن نمانده باشد جايي براي پنهان

 هوش انساننخواهد داشت. مغزها تنبل خواهند شد و به تدريج 
هوش مصنوعي  كه است گفته استفان هاكينگ( .بلااستفاده خواهد شد

تواند انسان را منقرض  آنچه مياما سبب انقراض انسان خواهد شد، 
، به ويژه، آن گونه كه در بخش حريم خصوصي انسانكند، حذف 

گرهاي  پيشين اين سلسله از مقالات گفتيم، عدم برخورد با ذخيره
هر  ، يا ديسك سخت متعلق بهSDفلش، كارت   ، مانند حافظهخصوصي

بعدها   كينگهاسخن  ؛ دربارهاست بخشي از مغز آن فرد عنوان  فرد به 
    ).بيشتر خواهيم گفتدر بخشي كه به هوش مصنوعي خواهيم پرداخت 

از اين سلسله از مقالات گفتيم، در  ينهمچنان كه در بخش پيش
تواند از حريم  ) ميencryption( رمزنگاريدنياي سايبري امروز فناوري 

با وجود  ميگفتاز اين سلسله از مقالات  اولهمچنان كه در مقاله 
 ليبه دل ،عصر اطلاعاتدر  زيانگ بزرگ و شگفت اريبس يدستاوردها

 ميدر محدودكردن حر هاي اطلاعات و ارتباطات  ناوريف كه يتوان
 ديكه شا  دننيافريرا  ب يدوران دنتوان يد  منانسان دار  يخصوص

در عصر اطلاعات نام  يقرون وسط  اي  كيآن را دوران تار گاننديآ
گرفتن  كنارگذاشتن و ناديدهگفتيم كه  گر،يد ياز سو .ندبگذار

راي انسان اين روزگار به دليل منافع هاي اطلاعات و ارتباطات ب فناوري
راه حل   كي تواند به عنوان و نمي شماري كه دارد  ناممكن است بي

 حافظ   فناوري ترين  مهمها با  مخالفتدر اين مقاله به  مطرح شود.
  .ايم پرداخته يرمزنگار ، يعنيانسان حريم خصوصي
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خصوصي سايبري مردم محافظت كند. اما موضوع رمزنگاري و 
ها  از يك موضوع فناوري به يك موضوع سياسي، به  هحفاظت از داد

به عنوان مثال، به ترجمه ويژه در كشور آمريكا تبديل شده است. 
كنند كه  خواهان فكر مي جمهوري«با عنوان  گارديني از مقاله ا چكيده

  توجه نماييد:» 4شوند ها برنده مي ها رمزنگاري شود تروريست اگر داده

داري الكترونيك  در همه جا از بانك كه _رمزنگاري   فوايد«
چنان بديهي است كه  _شود  گرفته تا ايميل به كار گرفته مي

گويي سياستمداران ضد آن اصلاً در اين باره با هيچ متخصص 
، برادر جب بوشاند. به عنوان مثال،  كامپيوتري مشورت نكرده

خواهان  فعلي جمهورينامزد يس جمهور اسبق آمريكا و رئ
برخط  براي مقابله با اشرار بايد جلوي رمزنگاريِكه  گويد مي

بازتاب نظريات خطرناك  بوششهروندان گرفته شود. تعبيرات 
آي است كه كمپيني عمومي را بر ضد  بي ، رئيس اف5جيم كامي

ها و وسايل  در آيفون ياَپل و گوگل براي جلوگيري از رمزنگار
  اندرويدي به راه انداخته است.

كمپين انتخاباتي گفته است كه اگر از  در يك جب بوش
اشرار دشوارتر  يافتن در دولت  كار رمزنگاري استفاده كنيد، 

مان در  داند كه ما براي بسياري از كارهاي شود. او نمي مي
  گيريم.  مانند امور بانكي از رمزنگاري بهره مي ،اينترنت

بخشي از الگوي  بوشآيد كه عقايد  متأسفانه، به نظر مي
انتخابات رياست  خواه يجمهورهاي نامزدشده براي  طراحي

كدام از آنها دركي  رسد كه هيچ باشد. به نظر مي 2016جمهوري 
هاي امنيت داده و نقش بسيار اساسي رمزنگاري در  از فناوري

ها در پاسخ نامزدامنيت سايبري ما نداشته باشند. حتي يكي ديگر از 
  6ارتباط دو سرِ آيا اَپل و گوگل بايد رمزنگاريبه اين  پرسش كه 

گفته است كه بايد ديوارهاي سايبري فرو  ،سازي كنند يا نه را پياده
ارتباط اگر  اين در حالي است كه رمزنگاري دو سرِ .بريزند

به وجود  در برابر حملات سايبريرا   قدرتمند باشد بهترين دفاع
  د. ورآ مي

هاي  يد هنوز در برابر برنامهمايه خجالت است كه كاخ سف
آي نايستاده است.  در دنياي مدرن، اهميت  بي خطرناك رئيس اف

كم گرفت. پس  نامزدهاي  توان دست رمزنگاري قدرتمند را نمي
رياست جمهوري ما در چه زماني اين حقيقت را درك خواهند 
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4 http://www.theguardian.com/commentisfree/2015/aug/22/ 
republicans-think-encrypted-data-terrorists-win 
5 Jim Comey 
6 end-to-end encryption 

هاي  خواهان و چه دمكرات واقعيت آن است كه چه جمهوري
هاي شهروندان  مطمئناً به اهميت رمزنگاري براي امنيت دادهآمريكا 

كنند كه داشتن  بيشتر  به قدرتي فكر ميسرمستانه واقف هستند، اما آنها 
كليدهاي بازكننده قفل رمزنگاري در اختيار آنها قرار خواهد داد.  شاه

شبيه به چيزي تواند كشور آمريكا را  ميبه تدريج هر چند، چنين قدرتي 
ها به مالكيت  (جالب آن كه نگاه د جماهير شوروي سابق كند.اتحا

خصوصي هم در حال تغيير است، امروزه به جاي به تملك در آوردن 
 هايي مانند سايت مشتركتوانيم  مييا يك فيلم يك آلبوم موسيقي 

Netflix يا Spotify از  ميتوان يم؛ در آينده به جاي خريد خودرو 7شويم
 يها سيسرو هايي شبيه به بگيريم كه با سرويسهايي  بهره  خودران

Uber8 ايدشپس  !و مانند آن ؛گيرند مان قرار مي به سرعت در دسترس 
پديدار  ]آي بي رئيس اف [»ايسم كامي-ماركسيسم«  چيزي شبيه به

  )د!!شو
در چنين وضعيتي و  ،ها نيز آغاز خواهد شد البته،  مقاومت 
همين جاي خود را باز خواهند كرد. افزارهاي رمزنگاري زيرزميني  نرم

و  NSAهاي  هاي وب فراواني براي مقابله با سياست امروز هم سايت
آي به وجود آمده است، مانند سايت وب  بي اف

https://www.privacytools.io.□  
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