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  )10( ها اينترنت آدم

  رمزنگاري جنگ بزرگ عصر الكترونيك و 
  فر نوشته عليرضا محمدي □

  
  براي در فضاي مجازي توانند مي در كنار هم  دو  فناوري مهم كه

در  اينترنتهستند.  اينترنتو  رمزنگاريبيافرينند حريم خصوصي  انسان
آن  هاي گرهيار بزرگ است كه  تعداد اصل يك شبكه كامپيوتري بس

 2020شود كه تا سال  ميليارد است و گفته مي15در حال حاضر بيش از 
گفته  گره ميليارد برسد (به هر وسيله متصل به شبكه يك 50به بيش از 

اينترنت تواند كامپيوتر يك كاربر يا يك وسيله  . هر گره ميشود مي
كند كه هر دو  مكان را فراهم مياينترنت در اصل اين ا). باشد 1چيزها

گره در دو نقطه مختلف جهان بتوانند اطلاعات را با يكديگر مبادله 
به اين دو گره امكان  ،ها دادهرمزنگاري  ، يعني كنند. فناوري دوم

د. كندستيابي  راشده  ادلهاطلاعات مب نتواند كس چيه دهد كه مي
 خصوصيدوم آن را  يفناورآورد و  را به وجود مي حريماول  يفناور
  كند. مي

، با 2جيمز كامي، FBIدر يك سال اخير كمپيني از طرف رئيس 
يا (  يرمزنگار هايافزار در نرم 3در پشتيكردن يك  هدف تعبيه

به  )شده هاي رمزنگاري بازكننده قفل پيام كليد شاهآوردن يك  دست به
رستي اين هاي فراواني را درباره درستي يا ناد بحث كهراه افتاده است 

و دره سيليكان اين بحث در آمريكا به پا كرده است.  بين دولت  اقدام
ها و  اندركار ارتباط داده هاي دست گرفته است كه آيا شركت
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هاي ديجيتال، به ويژه گوگل و اَپل،  بايد براي كاربران امكان  پيامك
كه به زندگي خصوصي آنها مربوط است _ شان را  هاي رمزنگاري داده

كس، حتي دولت نتواند  اي كه هيچ راهم كنند يا نه، به گونهف _
  هاي آنها را رمزگشايي كند.    داده

كند به  تقريباً يك سال  است كه به شدت تلاش مي FBIرئيس 
براي  4در جلويييا  در پشتييا  كليد شاهبهانه مقابله با تبهكاران  يك 

ياورد، و در حال شده به دست ب هاي ديجيتال رمزنگاري بازكردن پيام
حاضر بهانه خوبي پيدا كرده است: گروه تروريستي داعش. او معتقد 

تواند جلوي اقدامات داعش در  است كه بدون امكانات رمزشكني نمي
  شده را بگيرد.  ريزي جذب اعضاي جديد و حملات برنامه

هاي ارتباطي  توانند با برنامك هاي تروريستي مي اعضاي گروه
را رمزنگاري ارتباط كه اطلاعات دو طرف  هاي هوشمند گوشي

از همين روي،  كنند به طور مخفيانه با يكديگر ارتباط برقرار كنند. مي
دهنده خدمات  هاي بزرگ ارائه مجريان قانون در آمريكا شركت

كليدي براي رمزگشايي  اند تا شاه رساني را تحت فشار قرار داده پيام
  ها به آنها ارائه بدهند.  پيام

متخصصان ها،  و  امنيت داده متخصصان ا متخصصان رمزشناسي،ام 
كردن يك در  يا فراهم FBIكليد به  حريم خصوصي با دادن يك شاه

به شدت مخالفند و معتقدند كه بناكردن يك روزنه   FBI پشتي براي
، را براي تبهكارانروزنه تواند يك  افزار رمزنگاري مي در نرم
ي نيز باز كند. اين روزنه به ويژه در و جاسوسان خارج ها، ستيترور

هاي  يا بانك داده كليد تواند هكرها  را به يافتن شاه ارتباطات بانكي مي
هاي  هايي كه فناوري سياستترغيب كند.  كليدهاي شهروندان مختلف 

ند و نك كوچك مينيز د حريم خصوصي را نرمزنگاري را ضعيف كن
   د.نبر آزادي اينترنت را از بين مي

شود كه اَپل و گوگل توانايي خود در رمزگشايي اطلاعات  ته ميگف
در  WhatsAppبرنامك  اند. ها را غيرفعال كرده شده در گوشي ذخيره

   سال گذشته استفاده از رمزنگاري را آغاز كرد.
قانوني وجود دارد. تلفني در قانون اساسي اكثر كشورها شنود 

كاران  كشف بزه يا مقابله با بزهتواند به منظور  مي قاضي با چنين قانوني
گيري از  صادر كند. مجريان قانون با بهره يتلفندستور موردي شنود 

كنند از امكانات گسترده  سعي ميدادن آن  تعميم و چنين قانوني
سود بجويند.  نظارت گسترده شهروندانبراي هاي اطلاعات   فناوري

و امكان ميل دارند كه از تركيب هوش مصنوعي  مجريان قانون
ها بهره بگيرند.  ها براي پيداكردن تبهكاران و تروريست رمزگشايي پيام
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با وجود  ميگفتاز اين سلسله از مقالات  اولهمچنان كه در مقاله 
 ليبه دل ،عصر اطلاعاتدر  زيانگ بزرگ و شگفت اريبس يدستاوردها

 ميدر محدودكردن حر هاي اطلاعات و ارتباطات  فناوري كه يتوان
 ديكه شا  دننيافريرا  ب يدوران دنتوان يد  منانسان دار  يخصوص

در عصر اطلاعات نام  يقرون وسط  اي  كيآن را دوران تار گاننديآ
گرفتن  كنارگذاشتن و ناديدهگفتيم كه  گر،يد ياز سو .ندبگذار

سان اين روزگار به دليل منافع هاي اطلاعات و ارتباطات براي ان فناوري
راه حل   كي تواند به عنوان و نمي شماري كه دارد  ناممكن است بي

 حريم خصوصي حافظ   فناوري ترين  مهمدر اين مقاله به  مطرح شود.
  .يرمزنگار  :ايم پرداخته كيالكترونعصر در  انسان
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» بمب«هايي را كه در آنها از كلمه  خواهند پيام به عنوان مثال، آنها مي
هاي  استفاده شده است بررسي كنند و به اين ترتيب بتوانند برنامه

  را پيش از هر  اقدامي خنثي كنند.  ها تروريست
هاي امنيتي وجود  در سيستم يپشتدر كردن  براي تعبيهراهي اما 
به جاي قفل آهني از يك  براي حفظ امنيت  مانند آن است كهندارد. 

ها از شهروندان  همان گونه كه دولتقفل كاغذي بهره بگيريم. 
توان انتظار  شان را ضعيف كنند نمي خواهند كه قفل درهاي خانه نمي

  اطلاعات آنها ضعيف شود. ي ها صندوقچهداشت كه قفل درهاي 
. از يك سو دبوخواهد  همراهبزرگ  يدالجبا ورود به عصر جديد 

هاي  گيري از فناوري بهره در ناپذير خود  ها با اشتهاي سيري دولت
هاي  اطلاعات و هوش مصنوعي براي نظارت گسترده بر روي فعاليت

جلوگيري از به منظور حفظ امنيت، مقابله با تبهكاران،  و  _شهروندان 
شدن  كوچكشهروندان و د، و از سوي ديگر، ندار قرار _ فرار مالياتي 

. ها آغاز شده است اكنون شورش هم. شان فزاينده حريم خصوصي
هاي نامدار اين روند  نخستين شورشي جولين آسانژو  ادوارد اسنودن

 آنها  .قابل قبول نيستانسان فاقد حريم خصوصي  آنهابراي  هستند.
 FBIچنانچه كمپين رئيس در اين ميان، بينند.  را در خطر مي يتانسان

آينده آن را  5تاكر كيپاتراي برويم كه  پيروز شود،  و به سمت آينده
براي حريم  بزرگ انقلابيك هاي  نطفهنام نهاده است،  عريان

رو  و به ويژه غرب با چالشي بزرگ روبه ،خصوصي بسته خواهد شد
بي آن _ را از  انسان گرفت  يخصوص ميحر توان آيا مي  خواهد شد.

بسياري از حيوانات براي خودشان حريم خصوصي ؟ كه مقاومت كند
جامعه در  حيوانات با نزاع همراه است. يخصوص دارند، ورود به حريم

كمپين رئيس مقطعي پيروزي  برابر اين وضعيت مقاومت خواهد كرد. 
FBI  هد آورد. سطح امنيت نتيجه عكس به بار خواو ادامه اين روند
  ميدان كاهش خواهد يافت. اينواقعي  شدن پيروز كم تا مشخص دست
  

  تكامل انسانو عصر الكترونيك 
 ميگفتسلسله از مقالات  نيبخش از ا نيومددر همان گونه كه در  

انسان در  تكامل بيولوژيكتوان بخشي از  وسايل همراه هوشمند را مي
به صورت اكسترنال (بيروني)   نظر گرفت، كه عضوهايي هستند كه

گيرند، هر چند انواع پوشيدني آنها  ها قرار مي مورد استفاده انسان
آنها در داخل  بيونيككنند (و انواع  اجتماع بيشتري با بدن برقرار مي

گانه حواس جديد ديگري  گيرند). آنها به جز حواس پنج بدن قرار مي
يا حس تعيين دقيق موقعيت مانند حس تعيين اندازه نور ماوراء بنفش، 
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پديده رو به گسترش و گفتيم كه  كنند. مكاني را براي انسان اضافه مي
را مضحك تواند اين نظريه  ) به خوبي ميBYOD( 6يخودافزارآور
  توضيح بدهد.

دوران باستان بر اساس جنس ابزارهاي انسان به عصرهاي مختلف 
با ابزارهاي  يدبندي شده است. عصر جد سنگ، مفرغ، و  آهن تقسيم

است. همان گونه كه ابزارهاي سنگي يا  عصر الكترونيك الكترونيكي
 ابزارهاي   دندآفري  برنزي يا آهني در زندگي   انسان باستان  تحول

تحولي هميشه همراه انسان نيز  هوشمند هاي الكترونيك، به ويژه گوشي
رين آف و همچنان تحول اند ژرف در زندگي انسان به وجود آورده

  . هستند
، حافظه اصلي گوشي، ديسك Micro SDهرگاه ما  كارت حافظه 

ممكن  مقر آن كه_   8شخصي ابرحتي ، 7»كامپيوتر شخصي«سخت 
و مانند آن را _   صاحب آن باشدكيلومتر دورتر از  است هزاران 

انسان بدانيم كه به طور  طبيعتجزئي از و  بخش جديدي از مغز
رفتارمان با آنها  كنيم، ت و  از آن حفاظت مياكسترنال در اختيار ماس

نيز  ابزارهاي خصوصياين رفتار مجريان قانون با  شود.  مي طبيعي
انسان  و طبيعت و حافظه هاي مغز دانستهتواند همچون رفتار آنها با  مي

در و شكنجه براي گرفتن اعتراف كه تفتيش  عقايد  گونه باشد. همان
ورهاي مختلف ممنوع است تفتيش بسياري از قوانين اساسي  كش

هاي شخصي نيز بايد ممنوع باشد. عصر حجر با عصر الكترونيك  داده
مورد بازنگري  عصر گذشته نيقوانبايد  ديدر عصر جدكند.  فرق مي

  قرار بگيرند و با مقتضيات عصر جديد منطبق شوند. 
را  و طبيعت جديد او انسان عصر الكترونيك نگر آيندههاي  دولت

ن به جاي آها  در اين دولتمجريان قانون سميت خواهند شناخت. به ر
_ كه به گذشته تعلق دارند _ را  تلفني  قوانيني مانند قانون شنودكه 

و ابزارهاي امكانات  با در عوض  و تعميم بدهند كنار خواهند گذاشت
 يتبهكارجدال با به كنند  هاي اطلاعات فراهم مي جديدي كه فناوري

توانند به طور  مي اطلاعات يها يفناور. به عنوان مثال، ختخواهند پردا
ي حذف كنند و عملاً به جرائماز بازار كامل پول نقد (اسكناس) را 

ها، صندوق  دزدي پول نقد (از خانه بري، و  زني، جيب كيف مانند
. ها، متصديان پمپ بنزين، و مانند آنها) خاتمه بدهند ها و بانك فروشگاه

انسان را از رانندگي معاف  ها) راننده (خودران خودروهاي بدون
توانند ساخته شوند كه ديگر تخلف و جريمه  چنان مي خواهند كرد و 

   □شود. تلقي رانندگي موضوعي مربوط به گذشته
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  ؟  رمزنگارى چيست
هاي هوشمند با انبوهي از  ها و گوشي تاپ واقعيت آن است كه لپ

هاي آنها  كه داده آن ان بيروزه توسط كاربر اطلاعات خصوصي همه
هوشمند   و گوشي  تاپ شود. هر گاه لپ جا مي رمزنگاري شده باشد جابه

سخت  شما گم يا دزديده شود دربارة انواع اطلاعاتي كه در ديسك
ها و ويدئوهاي  كنيد. آيا عكس ايد فكر مي كامپيوترتان ذخيره كرده

؟ اطلاعات مالي، تان هاي موسيقي محبوب ايد؟ آلبوم خانوادگي داشته
ا از تنه نهاطلاعات  9رمزنگاريهاي حساس؟  ها، و ساير داده گذرواژه

كند كه كامپيوترتان گم  اطلاعات مهم شما در زماني حفاظت مي
رود، بلكه در زمان ارتباط اينترنتي با ديگران  شود يا به سرقت مي مي

گيرد و يك حريم  شدن اطلاعات شخصي شما را مي جلوي فاش
  آورد. هاي شما به وجود مي خصوصي براي داده

هاى پيشرفته براى  يتماز الگور ها رمزنگارى دادهافزارهاى  نرم
گيرند كه هيچ  اى بهره مى كردن محتويات يك فايل به گونه رمزى

 _ دندرست را براى رمزگشايى دار كليدكه به جز كساني  _كسى 
هاى رياضى  هاى رمزنگارى يا الگوريتم       نتواند آنها را بخواند. الگوريتم

دند، كه به طور بن ها به كار مى هستند يا قواعد ديگرى را روى فايل
  دهد.  ها را تغيير مى سيستمى محتويات آن فايل

خواهند يك پيام رمزى را به هم  وقتى كودكان در كلاس درس مى
بهره بگيرند، مثلاً به جاى  روش جايگزينى الفبايىبدهند، ممكن است از 

، و مانند آن استفاده كنند. »  پ«از »  ب«، و به جاى »  ب«از »  الف«
، و اگر كسى  است  جاكردن حروف هاين نوع رمزنگارى جابالگوريتم 

جا  هجا شده است يا چگونه حروف جاب هنداند كه چند حرف جاب
ـ از هر  ها رمزنگارى دادهاند نخواهد توانست كه رمزگشايى كند.  شده

نوع كه باشدـ به عمل پردازش يك پيام به وسيله الگوريتمى گفته 
بايد   پيام اوليه بازگردانى برايريزد، و  ىشود كه آن پيام را درهم م مى

    .به كار بستالگوريتم معكوس را 

، امنيت زيادى به  ، مانند جايگزينى الفبايى هاى ساده ، الگوريتم البته
.  هايى بسيار ساده است كشف رمز چنين الگوريتم  دهند. دست نمى

رياضيات تنها كه   كامپيوترها بهترين ابزار رمزنگارى هستند. نظر به اين
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هايى طولانى و پيچيده را  توانند فرمول ، آنها مى زبان كامپيوترهاست
ها را حدس  توانند اين فرمول ها نمى ها به اجرا در بياورند. آدم روى داده

ترين كامپيوترهاى روى زمين براى  ترين و پيچيده بزنند. حتى سريع
ها كار كنند.  هاى پيچيده رمزنگارى مجبورند سال كشف رمز فناوري

شده نياز دارند و اگر كليدهاى درست  آنها به دانستن الگوريتم استفاده
را داشته باشند (كه بعداً در اين باره توضيح خواهيم داد) به سرعت 

    شده را باز كنند. توانند فايل رمزنگارى مى

ها چنان زياد است كه  ، تعداد تركيب بدون اين اطلاعات
توانند به سرعت آنها را كشف رمز  رتمند هم نمىكامپيوترهاى بسيار قد

، دولت آمريكا صادرات بهترين ابزار رمزنگارى را  كنند. در حقيقت
اى كه چنان خطرناك در نظر گرفته  ، فناورى ممنوع اعلام كرده است

    گيرد. شود كه در فهرست صادرات ممنوع قرار مى مى

  

  ها  كليدها و الگوريتم
) اتكا key( كليدهايى مشهور به  ن به دادهفناورى رمزنگارى مدر
، يك نوار كاغذى را روى يك لوله بلند  دارد. در روزگار باستان

، نوار  نوشتند. پس از نوشتن پيام پيچاندند و پيام خود را روى آن مى مى
كردند. نوار كاغذى در  كردند و به مقصد ارسال مى كاغذى را باز مى

گيرنده فقط   ه حروفى تصادفى بود.رشت يك  ، حاوى خارج از لوله
شده  اى دقيقاً به قطر لوله استفاده توانست پيام را بخواند كه لوله وقتى مى

به عنوان  مقادير كليدىرمزنگاران امروز از   . داشت براى نوشتن پيام مى
گيرند. آنها از اين كليدها  هاى رمزنگارى باستان بهره مى معادل لوله

    گيرند. گشايى بهره مىبراى رمزنگارى و رمز

اى را تصور كنيد كه طول آن از زمين تا ماه باشد و قطر آن در  لوله
نقاط بسيار زيادى از اين طول تغيير كند، از اندازه تنه يك درخت تا 

توانيد دريابيد كه پيداكردن كليدهاى امروزى  قطر يك مداد. حالا مى
    . چقدر دشوار است

، دو كليد متفاوت براي (public key) كليد عمومي رمزنگارىدر 
كليد خصوصي                  رود.  و رمزگشايي اطلاعات به كار مي رمزنگارى

(private key)  كليدي است كه فقط در اختيار صاحب آن است، در
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توان در اختيار كامپيوترهاي  مكمل آن را مي كليد عموميحالي كه 
  اي گوناگون قرار داد.ه ديگر شبكه، كاربران ديگر، و سرويس

اى را بخوانيد كه از  هرگاه مشخصات يك استاندارد رمزنگارى
كنيد كه آن  هايى توجه مى گيرد، ابتدا به تعداد بيت كليد بهره مى

.  بيت نياز است 8براى ساخت يك بايت به   گيرد. استاندارد به كار مى
و كشف رمز  تر هاى كليد هرچه بيشتر باشد رمزنگارى پيچيده تعداد بيت

هاى ممكن معادل دو به توان تعداد  . زيرا تعداد تركيب دشوارتر است
    . بيت كليد است

 l2^8بيتى ساده حاوى  8، يك استاندارد رمزنگارى  به عنوان مثال
، بدين معنى كه هر كسى كه بخواهد كد  تركيب ممكن است

كند كليد را جستجو  256رمزنگارى را بشكند مجبور خواهد بود كه 
توانند چنين رمزى را  تا بتواند كليد اصلى را بيابد. حتى كودكان هم مى

    تواند اين كد را بيابد. كشف كنند، و كامپيوتر در يك آن مى

ها بيشتر  كه مقادير بيتى نمايى هستند، هرچه تعداد بيت  نظر به اين
شود كه كامپيوترهاى سريع نيز به  ها چنان زياد مى شود تعداد تركيب

 4بيت تعداد  32،  توانند كليد را كشف كنند. به عنوان مثال زحمت مى
هاى رمزنگارى  آورد، و بهترين روش ميليارد تركيب را به وجود مى

گيرند، كه تعداد  بيتى بهره مى 256بيتى تا  128امروزى از كليدهاى 
  . كردن آن نداريم شود كه ما جا براى چاپ ها چنان زياد مى تركيب

، فناورى  . در حقيقت داد بيت بيشتر باشد امنيت بهتر استهرچه تع
بيتى به بالا استفاده  128امروزى از كليدهاى » رمزنگارى قدرتمند«

    بيتى به گذشته تعلق دارند. 50تا  40كنند و كليدهاى  مى

 

PGP   
PGP10  يك سيستم رمزنگارى كليد عمومى است كه در سال

توانيد در  را مى PGP  . ه شده استساخت»  فيليپ زيمرمان«توسط  1991
از  بازار بيابيد، اما گونه رايگان آن بايد براى اكثر كاربران كافى باشد.

متون، كردن، رمزنگاري، و رمزگشايي  اين برنامه اغلب براي امضا
  شود.  ايميل، فايل، پوشه، و كل يك پارتيشن ديسك استفاده مي
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يابد و در هر  ار ميبه طور مستمر انتش PGP هاي جديد  نگارش
گردد. شكستن رمز  نگارش جديد اشكالات نگارش پيشين برطرف مي

چنان دشوار است كه رمزشكنان  PGPشده با  هاي رمزنگاري فايل
برنامه كارگذاري يك  ، شكنجه هايي مانند دهند از روش ترجيح مي
 هاي كليدزني كننده ثبتيا استفاده از  ،در كامپيوتر  هدف اسب تروا

براي ربودن  مخفي هاي عكاسي دوربينيا  افزاري افزاري و سخت نرم
  ها بهره بگيرند.  كليدها و گذرواژه

افتاده در آمريكا و  اي از جرائم اتفاق شود كه در پاره گفته مي
با را  PGPشده با  هاي رمزنگاري انگلستان پليس نتوانسته است فايل

 هايي مانند ز روش، و در بعضي از موارد ارمزشكني كندافزار  نرم
استفاده از  ايهدف،   وتريبرنامه اسب تروا در كامپ كي يكارگذار

  .ي بهره گرفته استافزار و سخت يافزار نرم يدزنيكل يها كننده ثبت
  

  ماندن در اينترنت افسانه ناشناس
توانستند به طور كاملاً  زماني بود كه كاربران اينترنت تقريباً مي

باط برقرار كنند. اين وضع  براي بعضي از ناشناس  در اينترنت ارت
بود و براي بعضي ديگر يك مسئله. حقيقت هر   بخش كاربران رضايت

توانست  ماندن به معناي آن بود كه هر كس مي چه كه باشد، اين ناشناس
ها نداشته باشد. در  هر چيزي بنويسد، و مسئوليتي در برابر آن نوشته

اي  اي گفتن داشتند گونهبر يمهم كساني كه حرفعوض، براي 
گويي همچنان  آورد. بحث دربارة اهميت گمنام حفاظت به وجود مي

گونه كه   آن _كه اينترنت  دانيم ميادامه دارد، اما در حال حاضر  
سازد. انتظار نداشته باشيد كه مدتي  گمنامي را فراهم نمي  _پنداشتيم  مي

اقدامات احتياطي را  طولاني در اينترنت ناشناس بمانيد، مگر اين كه
گاه واقعاً حريم  انجام بدهيد. حقيقت آن است كه اينترنت هيچ
توان كاربر يك  خصوصي را حفظ نكرده است. در هر لحظه مي

كامپيوتر را شناسايي كرد، چون هر كامپيوتر متصل به اينترنت از يك 
  گيرد. منحصر به فرد براي ارتباط با ديگران بهره مي IP11نشاني 

به ماندن اطلاعات  محرمانهبراي  ؤثرم روشيك ود اين، با وج
   □.رمزنگاريافزار  استفاده از نرم :هنگام ارتباط با اينترنت وجود دارد
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